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Laser, ou Jet d’encre, voici I'imprimante
qu’il vous faut M 203

La Rédaction a choisi pour vous les meilleures imprimantes a jet d’encre
et laser selon différents besoins et pour toutes les bourses. En plus c’est la
période des bonnes affaires. Page 3

Découvrez les arnaques en ligne les plus
sophistiquées pour mieux les éviter 5169

Les pieges rythment notre vie numérique et les menaces de 2023 tourneront
encore une fois autour du phishing. Nous vous expliquons comment y échapper
et comment réagir si le mal est fait. Page 13

Tout savoir sur OneDrive dans Windows 11 1169

Avec la nouvelle mise a jour de Windows 11, le service de Stockage en ligne
OneDrive s'intégre un peu plus au systéme. Nous vous expliquons comment
en profiter et en peaufiner les réglages. Page 35

Comment installer les applications Android
sur Windows 11 W 195

Windows 11 est désormais capable d’installer les applications que l'on trouve sur
les smartphones Android. Vous saurez comment mettre en route cette grande
nouveauté. Page 49

Découvrez Clipchamp, le nouveau logiciel
de montage vidéo de Windows 11 L139
Un vrai logiciel de montage vidéo fait son retour dans Windows 11. Il s’agit de

Clipchamp et vous allez apprendre a réaliser votre premier clip vidéo digne
d’un pro avec nous. Page 63

Une question a poser a la rédaction ?
Ecrivez a : pierrefoulquier@editionspraxis.fr en indiquant votre numéro
de client ou appelez notre formatrice au 06 99 50 15 69
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Editorial

Toute I'équipe des éditions Praxis se joint a moi pour vous présenter nos meilleurs voeux
pour cette nouvelle année. Une année durant laquelle, nos outils informatiques vont
nous accompagner pour réaliser des petits ou des grands accomplissements. Notre
interconnexion mondiale élimine les frontiéres et les distances, mais elle rapproche
aussi de chague machine connectée au réseau les escrocs et autres flibustiers des
temps modernes. Comme les ordinateurs sont désormais bien protégés, ils utilisent
des voies détourner pour mener leur funeste besogne. Lidéal pour eux est de vous
faire saisir les identifiants de vos comptes d’utilisateurs principaux pour vous subtiliser
le maximum de données et parvenir a piller votre compte bancaire. Avec l'article,
S 169 - Vers le millésime 2023 des arnaques du Web, nous faisons le point sur
I'ensemble des nouvelles arnaques en cours. Vous apprendrez a les éviter et également
a savoir ce qu’il faut faire lorsque I'on tombe dans le panneau. Cela arrive a tout le
monde, méme les plus avertis, comme moi, par exemple.

Nous n‘allons pas débuter I'année en restant sur cette partie obscure du Web. Avec la
fin de 'année 2022, Windows s’est enrichi de quelques nouveautés qui sont autant de
cadeaux a découvrir et a utiliser pour bien débuter 2023. C’est notamment le cas de
I'arrivée du logiciel de montage vidéo Clipchamp avec la derniére grosse mise a jour
de Windows 11. Il faut dire que ce type de logiciel manquait vraiment a Windows. La
grande majorité des utilisateurs a longtemps regretté la disparition de Movie Maker,
I'éditeur de vidéo qui était inclus a Windows 7. Avec Clipchamp, vous allez pouvoir
créer des vidéos assez géniales en trés peu de temps et pleines d’effets spéciaux. A
découvrir avec l'article L 139 - Un montage vidéo comme un pro avec Clipchamp.

Comme autre grosse nouveauté intégrée a Windows 11, il y a désormais la possibilité
d’installer des applications pour smartphone Android pour les démarrer a partir de
I'ordinateur. Le procédé est assez génial car vous pouvez retrouver vos applications
préférées que ce soit sur le PC ou le mobile. Les applications téléchargeables ne
proviennent pas du Play Store d’Android, mais de I'’App Store d’Amazon. Vous saurez
comment préparer Windows 11 a I'installation de ces applications avec I'article W 195
— Windows 11 — Installez des applications Android.
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Enfin, la derniere mise a jour 22H2 de Windows 11 améliore un autre élément qui
n’est toutefois pas vraiment une nouveauté. Il s'agit de I'espace de stockage en ligne
OneDrive de Microsoft. Léditeur vient de pousser son intégration a Windows 11 au
maximum. Loutil peut désormais étre employé en toute simplicité pour mettre a I'abri
vos fichiers les plus précieux a I'extérieur de l'ordinateur. lls seront stockés sur le cloud,
c'est-a-dire des serveurs distants et ultra sécurisés. Nous vous expliquons comment
utiliser et régler cette toute nouvelle version du systéme OneDrive avec l'article | 167 -
Vos fichiers importants accessibles partout avec OneDrive.

Avec cette nouvelle année, il y a aussi quelques bonnes affaires a réaliser a commencer
au niveau des imprimantes. Nous avons fait le tour des constructeurs pour dénicher
les meilleurs modeles qu’il s'agisse d’opter pour une imprimante a cartouches d’encre,
ou bien des ténors de I'impression, avec les lasers. Il y en a pour toutes les bourses et
les usages.

Bonne année 2023 en notre compagnie !

Pierre Foulquier,
Le Conseiller Windows
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Matériel
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Découvrez notre sélection d’imprimantes

Le passage au numérique était censé nous libérer du papier. Si c’est
partiellement vrai, ce n’est pas systématiquement le cas. C'est
méme parfois I'inverse. Nous recevons la plupart des documents
sous forme de fichiers, mais il est souvent nécessaire de les
envoyer aux administrations au format papier... Limprimante est
donc devenue un outil indispensable dans la plupart des foyers.
Et si elle est multifonction, c’est encore mieux, car elle permet de
scanner les documents regus en papier pour les administrations
qui les réclament par e-mail. Mais attention, avant d’acheter
une imprimante, mieux vaut déterminer a I'avance vos besoins,
et combien risquent de colter les cartouches ou toners, car ce
sont les consommables qui coltent le plus cher. Pour vous y
aider, nous avons fait une sélection d’imprimantes a jet d’encre
et laser a différents prix, en indiquant a chaque fois le prix des
consommables.

® Les imprimantes jet d’encre
® Les imprimantes laser
® Ll'imprimante photo : Canon SELPHY SQUARE QX10

Sorti d’une grande école d’ingénieurs, Pierre Foulquier s’est
rapidement passionné pour l'informatique. Passé ensuite par une
école de journalisme, il est aujourd’hui le rédacteur en chef du
Conseiller Windows.

Le Conseiller Windows/janvier 2023
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Pierre Foulquier : «
Songez a passer a
I'imprimante laser
si les cartouches
d’encre ont
tendance a se
dessécher. »

M 203/02
M 203/07
M 203/10




M 203/02

Matériel

Une imprimante
qui ne sait
qu’imprimer

Les imprimantes jet d’encre

Avant d’acheter une imprimante, il est important de savoir quel
usage vous comptez en faire. Lun des points forts des imprimantes
jetd’encre est I'impression de photos. Choisissez cette technologie
si vous comptez I'utiliser régulierement, notamment pour éviter
d’avoir des problemes avec les tétes d’impression qui s’encrassent
a cause de I'encre qui a eu le temps de sécher. Les imprimantes
commencent a tout petit prix, mais attention, pensez a vérifier
d’abord le prix des cartouches. Car c’est sur les consommables
que les fabricants font des bénéfices, ce qui explique pourquoi
certaines imprimantes sont vendues a moins de 50 euros.

La moins chére : Canon
PIXMA TS205

Voici une petite imprimante
qui  est  particulierement
abordable. Vendue aux
alentours de 50 euros, hors
promotions, elle ne sait faire
qu’une seule chose : imprimer.
Pas de scanner intégré, pas
méme de Wi-Fi. Il faudra la
relier directement a votre
ordinateur avec un cable USB. Attention, il semble que le cable
USB n’est pas fourni. Toutefois, il est doté d’une prise USB-B, vous
pourrez donc utiliser le cable de votre ancienne imprimante.
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La PIXMA TS205 de Canon est spécialisée dans |'impression de
photos 10 x 15 centimétres sans bordure. Elle peut aussi imprimer
des documents a une vitesse de 7,7 pages par minute en noir et
blanc, ou 4 pages par minute en couleur, et la résolution peut
atteindre 4 800 x 1 200 points par pouce.

Malgré I'absence de numérisation, I'application mobile Canon
permet de prendre une photo d’un document et de I'envoyer au
logiciel sur le PC pour impression.

La cartouche d’encre noire est le modele PG-545, vendue 20,49
euros pour 180 pages ou 28,49 euros pour 400 pages.

Le Conseiller Windows/janvier 2023
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La cartouche couleur, modéle CL-546, est vendue 24,49 euros pour
180 pages ou 28,49 euros pour 300 pages. Le pack de cartouches
noire et couleurs de grande capacité commence a 36 euros en
générique.

Prix : 50 euros

La multifonction a petit
prix : Canon PIXMA
MG3650S

Pour l'entrée de gamme des
imprimantes  multifonctions,
nous restons chez Canon. La
PIXMA MG3650S ne colte que 80 euros et integre tout de méme
un scanner a plat. Elle se connecte en Wi-Fi a la box Internet, et
peut donc étre utilisée directement par tous les appareils de la
maison, y compris smartphones et tablettes. Elle est compatible
AirPrint (iPhone), Mopria (Android) et Google Cloud Print, et peut
se connecter aux espaces de stockage en ligne Google Drive,
Microsoft OneDrive et Dropbox pour imprimer des fichiers qui s’y
trouvent ou enregistrer les documents numérisés.

Elle peut imprimer des pages A4 avec une résolution de 4 800 x
1 200 points par pouce et atteint 9,9 pages par minute en noir et
blanc, ou 5,7 pages par minute en couleur. Elle propose également
I'impression des photos en 10 x 15 centimétres, sans bords. Le
scanner permet de numériser avec une résolution de 1200 x
2 400 points par pouce.

De plus, cette imprimante a une fonction tres rare pour un modele
d’entrée de gamme : I'impression recto-verso automatique !

Cette fois les cartouches sont vendues sous la référence PG-540
pour la noire, et CL-541 pour la couleur, soit respectivement 22,49
et 27,49 euros pour la capacité standard de 180 pages (46,49 euros
pour le pack de 2), ou 60,49 euros pour le pack de grande capacité
(600 et 400 pages). En générique, comptez a partir de 30 euros le
pack de 2 de capacité standard, et 40 euros le pack de 2 de grande
capacité.

Prix : 80 euros

Le Conseiller Windows/janvier 2023
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Matériel

Investissez dans
une imprimante
plus chére pour
économiser sur
I'encre
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Le haut de gamme : Epson EcoTank ET-2821

Du c6té des imprimantes un peu plus haut de gamme, Epson
propose une série qui permet de réaliser des économies sur
les cartouches. La gamme EcoTank n’utilise pas de cartouches,
mais des réservoirs qu’il faut remplir, ce qui permet de réaliser
des économies substantielles. Selon Epson, cela réduit le prix
des recharges de 90 %. Les réservoirs sont visibles a l'avant, ce
qui permet de garder un ceil sur le niveau d’encre plutét que de
dépendre du logiciel de I'imprimante qui n’est pas toujours tres
précis.

Limprimante peut imprimer a une vitesse de 10 pages par minute
en monochrome et 5 pages en couleur, avec une résolution de 5
760 x 1 440 points par pouce, ainsi que l'impression de photos
au format 10 x 15 centimetres sans bord. Elle est équipée d’un
scanner a plat avec une définition de 1200 x 2 400 points par
pouce. Elle se connecte a la box sans fil, et propose le Wi-Fi Direct
ainsi qu’Apple AirPrint.

Pour I'encre, il faut acheter les bouteilles 104 EcoTank vendues 10
euros chacune, pour une capacité de 4 500 pages pour la bouteille
noire et 7500 pages pour chacune des trois couleurs. Soit 40
euros les quatre bouteilles, et a partir de 25 euros en générique.

Si vous avez besoin du recto-verso automatique, optez pour
le modéle EcoTank ET-2850. Il s'agit quasiment de la méme
imprimante, vendue pour 70 euros de plus.

Prix : 280 euros

Le Conseiller Windows/janvier 2023
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La mobilité : Epson WorkForce WF-110W

Si vous devez souvent imprimer des documents en déplacement,
par exemple des devis, vous pouvez opter pour une imprimante
portable. La WorkForce WF-110W d’Epson est petite et légére
(1,6 kg) et fonctionne sur batterie. Elle a une autonomie d’une
cinquantaine de pages en couleur, ou 100 pages en noir et blanc,
et se recharge en USB. Branchée, elle peut imprimer a une vitesse
de 7 pages par minute en monochrome et 4 pages par minute en
couleur, une vitesse qui est toutefois divisée par deux lorsqu’elle
fonctionne sur batterie, et peut atteindre une résolution de 5 760
x 1 440 points par pouce.

Cette imprimante se connecte en Wi-Fi a un réseau local, ou en
Wi-Fi Direct, et est également compatible avec Apple AirPrint.

Les cartouches sont le Globe 266 (encre noire, 250 pages) vendu
22 euros et le Globe 267 (trois couleurs, 200 pages). Il n’existe pas
encore d’alternative générique.

Prix : 270 euros

Le Conseiller Windows/janvier 2023
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Matériel

Quand I’A4 est
trop petit

Le grand format : Canon PIXMA iX6850

La plupart des imprimantes grand public sont congues pour les
feuilles A4, ainsi que pour divers formats plus petits. Toutefois,
si vous avez besoin d’utiliser du papier plus grand, il existe des
imprimantes tout a fait abordables. C’est le cas notamment de la
PIXMA iX6850 de Canon, vendue seulement 240 euros.

Cette imprimante est au format A3+, soit 483 x 329 millimétres
(soit plus que les 420 x 297 millimeétres de I’A3). Elle peut atteindre
une vitesse d’'impression de 14,5 pages par minute en noir et blanc
et 10,4 pages par minute en couleur avec des feuilles A4, avec une
résolution pouvant atteindre 9 600 x 2 400 points par pouce.

Cette imprimante utilise cing cartouches : noire, jaune, cyan,
magenta, et le noir pigmenté qui permet d’améliorer I'impression
des photos. Comptez 15,50 euros pour chacune des cartouches
de couleur (300 a 350 pages) ainsi que pour la noire (495 pages)
et 18,50 euros pour la noire pigmentée (341 pages). En générique,
le pack grande capacité de 5 cartouches (500 et 695 pages)
commence a 30 euros.

Prix : 240 euros

Le Conseiller Windows/janvier 2023
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Les imprimantes laser

Les imprimantes laser ont la réputation d’étre chéres. Elles seraient
réservées aux professionnels qui impriment en grande quantité
car le coit par page est plus faible, et donc la différence de prix
a I'achat est amortie dans le temps. Cependant, de nos jours les
imprimantes laser ne sont plus réservées aux entreprises. Méme
si elles restent plus cheres a I'achat, il existe de nombreux modéles
trés abordables. Il peut s’agir d’'un excellent investissement qui
permet d’économiser de I'argent sur le long terme. En comparant
le prix d’achat des cartouches et des toners avec le nombre de
pages qu’ils peuvent imprimer, les toners sont beaucoup plus
rentables, et aussi beaucoup plus rapides. C'est donc I'imprimante
idéale pour tous ceux qui impriment beaucoup. Toutefois, le toner
a aussi I'avantage de ne pas s’assécher. Les toners peuvent donc
durer des années, contrairement aux cartouches d’encre, et les
tétes d’'impression n‘ont pas le probleme avec I’'encre desséchée
quicrée des stries a I'impression. Le laser est donc le meilleur choix
pour les personnes qui n‘impriment que rarement. Toutefois, le
principal défaut, hormis un co(t initial plus élevé, est la qualité
d’impression des images. Pour des documents, une imprimante
laser offre une qualité tout a fait acceptable. Pour les photos, il
vaut mieux se tourner vers une imprimante jet d’encre spécialisée.

La moins chére : Brother DCP-1610W

Voici une imprimante que j’affectionne tout particulierement.
Ayant peu souvent besoin d’imprimer des documents a la maison,
je me retrouvais a remplacer
les cartouches desséchées de
ma vieille imprimante a jet
d’encre deux fois par an, apres
une dizaine de pages imprimées
seulement. Autant dire que le bt l

/

prix par page était astronomique. ‘

La Brother DCP-1610W est une l
excellente alternative. En cing ans

d’utilisation, je n’ai pas encore eu besoin de changer le toner, et il
n‘est pas nécessaire de nettoyer les tétes d’impression.

Le Conseiller Windows/janvier 2023
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Matériel

La technologie
LED remplacer le
laser
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Vous ne risquez donc pas d’avoir des stries si vous ne vous en étes
pas servi pendant quelques semaines.

Cette imprimante est monochrome, et ne conviendra donc pas a
tout le monde. Elle est dotée du Wi-Fi et peut donc étre reliée
sans fil a la box Internet afin d’étre accessible depuis tous les
ordinateurs et appareils mobiles de la maison. Elle peut imprimer
20 pages par minute avec une résolution pouvant atteindre 1 200
x 600 points par pouce, et le bac papier a une capacité de 150
feuilles A4. Elle integre aussi un scanner a plat avec une résolution
de 1 200 points par pouce, et une fonction de photocopieuse.

Le toner officiel Brother TN-1050 est vendu a 50 euros pour
1 000 pages. Toutefois, les toners génériques de méme capacité
commencent a seulement 9 euros.

Il en existe un autre modele le DCP-1612W, vendu la plupart du
temps légérement plus cher. Il s’agit de la méme imprimante. Les
seules différences sont la couleur du boitier, qui est noir, et la
capacité du toner inclus, qui est de 700 pages pour le 1610W et de
1 000 pages pour le 1612W. Toutefois, les deux modeéles utilisent
strictement les mémes toners vendus dans le commerce.

Prix : 150 euros

La laser couleur : Brother DCP-L3550CDW

.

Du co6té des imprimantes laser couleur, les modéles les moins
chers sont tous en rupture de stock depuis quelque temps.

Le Conseiller Windows/janvier 2023
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Il faudra donc investir 100 euros de plus, mais en contrepartie
vous aurez une imprimante de meilleure qualité. La DCP-
L3550CDW de Brother n’est pas techniquement une imprimante
laser. Il s’agit d’'une imprimante LED, une technologie tres similaire,
mais plus performante. Les imprimantes laser ont un systéme
mécanique de miroirs et de lentilles qui doivent étre alignées et
qui permettent de balayer la page. Les imprimantes LED ont une
bande LED qui éclaire toute une ligne sur la page en une fois. Elles
sont généralement plus compactes, rapides et silencieuses. Elles
utilisent un toner comme les imprimantes laser, avec les mémes
avantages. Pour l'utilisateur final, il n’y a pas de différence dans
I'utilisation de ces deux technologies.

La DCP-L3550CDW est une imprimante couleur capable de sortir
18 pages par minute avec une résolution de 2 400 x 600 points
par pouce. De plus, elle est capable d’effectuer des impressions
recto-verso automatiquement. Son scanner a plat offre une
résolution de 1200 x 2400 points par pouce, et peut scanner
automatiqguement jusqu’a 18 pages par minute grace a un bac de
chargement de documents de 50 pages.

Elle peut étre connectée en Wi-Fi a la box, mais aussi en Wi-Fi
direct pour les appareils mobiles. Elle est livrée avec 4 toners de
1 000 pages chacun.

Les toners sont les modéles TN-234BK pour le noir, TN-234C pour
le cyan, TN-234M pour le magenta et TN-234Y pour le jaune.
Comptez 250 euros pour un pack avec les quatre toners officiels,
ou environ 70 euros piéce. Les toners génériques commencent
aux alentours de 26 euros.

Prix : 430 euros

Le Conseiller Windows/janvier 2023
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Matériel

Gardez une
trace physique
de vos meilleurs
moments

12

Limprimante photo : Canon SELPHY SQUARE QX10

Si la grande majorité des

imprimantes grand public

utilisent la technologie jet
d’encre ou laser, il existe
d’autres technologies. La
SELPHY SQUARE QX10 de
Canon utilise la sublimation
thermique pour produire
des « polaroids » a partir
de photos numériques.
Attention, cette technologie est tres différente des technologies
Zink de Polaroid ou Instax de Fujifilm utilisées dans desimprimantes
similaires. La sublimation thermique est un peu plus bruyante,
I’encre étant déposée par un rouleau encreur plutot qu’intégrée
au papier, mais offre une qualité supérieure.

Les photos sortent dans un format carré de 6,8 x 6,8 centimétres,
et selon Canon peuvent se conserver pendant un siecle. La Canon
Selfy square pése 445 grammes (hors cartouche) et peut imprimer
20 photos avec une seule charge. Sa résolution est de 287 points
par pouce et elle peut imprimer une photo en 43 secondes. Cette
petite imprimante de poche est destinée a étre utilisée avec un
smartphone, et se connecte en Wi-Fi Direct aux mobiles Android
et ios.

Plutot que des cartouches, il faudra recharger I'imprimante avec le
pack Canon XS-20L, qui contient un rouleur encreur et du papier.
Comptez 16 euros pour 20 photos.

Prix : 150 euros

Résumé

Avec cet article, vous avez découvert notre sélection
d’imprimantes, multifonctions ou non, avec les technologies
jet d’encre, laser ou de sublimation thermique. Elles impriment
différents formats de papier et s'adaptent a toutes les bourses.

Le Conseiller Windows/janvier 2023
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Vers le millésime 2023 des arnaques du
Web

Faire de bonnes affaires, au lendemain des fétes de Noél, est
courant. Mais ce qui I'est également, ce sont les arnaques ! Et
lorsqu’on se dit que c’est trop beau pour étre vrai, c’est bien
souvent le cas. Cette année, les cybercriminels , professionnels
ou amateurs, vont une fois encore ruser pour paraitre crédibles
via le truchement du Web en vous vendant du vent et parfois
a prix cher. Leur imagination reste fertile, méme si bon nombre
de situations d’arnaques sont connues. Il existe effectivement
des « coups » inédits et certains cybercriminels sont également
suffisamment doués techniquement pour briser les protections
permettant de conduire a votre porte-monnaie. Dans cet
article nous faisons le point sur les nouvelles arnaques et vous
allez pouvoir constater que certaines sont vicieuses. Dans de
nombreux cas, lorsque I'on tombe dans le panneau, le mal est
fait et méme un dépot de plainte ne permet pas de récupérer
I'argent perdu. Alors autant ne pas succomber a lappel
alléchant de certaines arnaques. Méme les meilleurs peuvent
tomber dans les piéges. Cela m’est arrivé....

e Se faire arnaquer peut arriver a tout le monde.... Méme moi

® Le top 5 des arnaques de 2022 et ... 2023

Pierre Foulquier :

« La méfiance est
de mise sur les
boutiques en ligne,
malgré cela les
arnaqueurs sont
forts pour vous faire
tomber dans leur
piege. »

S 169/02
S 169/07

® Lasaison des bonnes affaires débute : attention aux arnaques S 169/14

en ligne !
e Des arnaques du coté des QR codes
e Ce qu’il faut faire lorsque I'on identifie une arnaque

S 169/17
$ 169/19

® Que faire si vous pensez étre victime d'un acte de cyber S 169/20

malveillance ?
e Comment déposer plainte aprés une arnaque en ligne

Sorti d’une grande école d’ingénieurs, Pierre Foulquier s’est
rapidement passionné pour l'informatique. Passé ensuite par une
école de journalisme, il est aujourd’hui le rédacteur en chef du

Conseiller Windows.
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Se faire arnaquer peut arriver a tout le monde....
Méme moi

21 juin : je me fais dérober mon véhicule principal, un vélo
électrique pliant. Apres avoir déposé plainte, je recherche
immédiatement le méme vélo sur internet via Google et...
magie ! les bonnes affaires me sautent aux yeux quand je vois
ce vélo a un prix intéressant sur une boutique spécialisée dans
les vélos. Méfiant, comme toujours, je fais le tour du site. Il y a
de nombreuses références et le vélo en question fait partie des
promos du moment.

Toujours méfiant, jobserve le site. Il est doté du fameux
certificat SSL que I'on doit trouver avant le nom de domaine
d’un site Web. Visuellement c’est le petit cadenas qui s’affiche
dans ce cas-la. Pas de souci de ce c6té. Je parcours les labels de
certification que l'on est en droit de s’attendre de trouver sur
un site de commerce en ligne. On trouve en bas du site, le label
Trustpilot avec 5 étoiles. Cela signifie qu’il y a eu des avis de
clients et qu’ils sont tous positifs. Pour m’en assurer je fais un
tour rapide de ces avis.

150712022 1832 Suivre une commande - Mega bike shop

Livraison dans toute IEurope 30 jours pour un retour gratuit Service client 7rs/7 08:00 - 18:00

Vente de Vélo électrique, VTC électrique, VTT Qui sommes-nous
électrique, vélo électrique de trekking, vélo cargo Questions Suivre une
électrique, vélo électri is au meilleur é commande

prix Tous nos vélos Transport et livraison
Quai de Valmy, 75010 Paris, France Formulaire de Retour et

Téléphone : +33 0176 509 909 contact

Mon compte Recevez des mises a jour par e-mail sur notre
i boutique et nos offres spéciales.

remboursement

Mentions Iégales
Politique de

confidentialité
Modalités et
conditions de
raiement

Garantie

Le label Trustpilot permet de connaitre la réputation d’un site
de vente en ligne. Il peut étre détourné par un site malveillant.
Le probleme, c’est que c’est un critere qui permet de le faire
passer pour une structure honnéte.
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On trouve aussi toutes les autres rubriques qui indiquent que
le site est sérieux, avec une immatriculation au registre du
commerce, une adresse, un numéro de téléphone, un mail de
contact, une politique de confidentialité et des conditions de
vente. Vraiment tout est complet, bien fait. La boutique indique
également que c’est une bonne idée de choisir un vendeur
frangais. Pourquoi pas ?

Tout est correctement formulé, il n'y a pas spécialement de
fautes de frangais et chaque rubrique renvoie vers des contenus
juridiques qui tiennent debout. C’est notamment le cas pour les
conditions de paiement et de garantie.

Avant d’aller plus loin je meéne une derniere vérification auprés
d’'un ou deux sites ou les victimes peuvent présenter leurs
arnaques. Je tape le nom de la boutique en question et rien ne
ressort. Je me lance et je vois qu’on me propose une réduction
supplémentaire si je réalise un virement.

Je relis la rubrique sur les modalités de paiement du site et
tout a lair correct. On parle de remboursement dans le délai
légal. J'ajoute donc I'IBAN présenté a mon application bancaire
pour effectuer ce virement. L'IBAN semble provenir d’une
banque francaise, pas de souci non plus sur ce point. Je passe
la commande, j’en regois la confirmation et il ne reste plus qu’a
patienter. Sauf qu’au bout de 15 jours le vélo n’est pas arrivé.
Je décide d’'appeler le service apres-vente et une personne me
répond. Je donne la référence de la transaction et I'individu
explique qu’effectivement la commande a un peu de retard,
mais qu’elle est en cours de préparation. Puis.... rien ne se
passe. Jadresse un e-mail et regois une réponse confirmant
que ma commande a bien été prise en compte. Passé quelques
jours supplémentaires, je réalise que je me suis fait avoir.

Le Conseiller Windows/Janvier 2023
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Un changement de nom de boutique pour la méme
arnaque

Le site vient de changer de nom et la photo de la boutique a
également changée. Je décide de mener mon enquéte avant
d’aller déposer plainte.

L'adresse n’existe pas. Dans la rue le numéro est impair alors
gu’il n’y a que des numéros pairs. Limmatriculation au registre
du commerce concerne une autre société qui aprés vérification
n’a rien a voir avec cette affaire.

En réalisant une recherche d’image inversée, je découvre que la
photo est celle d’'une véritable boutique de vélo qui se trouve
en France. Mais son nom n’est pas le méme. En recherchant le
logo a part, je trouve un autre vendeur de vélo aux Pays-Bas,
un simple coup de retouche d’image assez bien fait a permis de
rendre la photo crédible avec le nom de la marque.

Une photo de la fausse boutique avec ses drapeaux et son logo.
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Des logos et des drapeaux volés sur une véritable photo d’un
vendeur de vélos au Pays-Bas. Les escrocs peuvent étre doués
avec la retouche et le montage de photos.

L'arnaque des vrais-faux RIB avec un systéme prépayé

Passons maintenant au relevé d’identité bancaire. Il a l'air
correct et semble provenir d’'une banque frangaise. Je vais peut-
étre retrouver I'identité de I'arnaqueur grace a cela et faciliter
le travail de la police. En utilisant l'outil spécialisé fr.iban.com/
iban-checker, je peux connaitre la banque et I'adresse de celle-
ci. Il suffit de saisir I'IBAN.

@BAN “ BlEe = =

VERIFICATEUR IBAN

VERIFIER LA VALIDITE D'UN NUMERO IBAN POUR LES ERREURS

CALCULATEUR 12AN >

RECHERCHE BIC >

TAUX DE CHANGES >

CONVERTISSEURDEDEVISE >

LISTE DES CODES DE DEVISES >

B pRNSFRP1

soomess JraETn— 4—

anv pARis
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Le résultat s’affiche et la nouvelle n’est pas spécialement bonne,
puisqu’il s’agit en réalité d’'une banque irlandaise. Il y a bien une
agence en France a Paris, ce qui permet de disposer d’un IBAN
frangais.

En réalité apres quelques recherches, je comprends qu’il s'agit
d’'une astuce employée par les criminels pour ne pas étre
retracés. Le compte en question est en réalité un IBAN de
carte bancaire prépayée commercialisée par la société Prepaid
Financial Service qui siege donc en Irlande. Au final, il n’y a plus
grand-chose a faire a cette étape.

La semaine d’apreés, la boutique change a nouveau de nom, puis
disparait quelques temps apres.

Cette expérience malheureuse peut vous servir aujourd’hui a
mieux décortiquer ce type d’arnaque que l'on retrouve sur de
vraies-fausses boutiques en ligne et sur des services de petites
annonces, comme LeBonCoin.

Tout semble vrai et crédible mais, dans les faits, c’est une
arnaque trés bien organisée et presque imparable.

A retenir

Si vous trouvez l'objet que vous cherchez a bon prix en
dehors des sentiers battus, c’est-a-dire de sites comme celui
de la Fnac, Amazon, Cdiscount, Darty, Rakuten ou Boulanger,
par exemple, vous pouvez utiliser ma méthode d’enquéte,
mais contrairement a moi, faites-le avant de vous lancer
dans la transaction !

Dans ce cas de figure I'arnaqueur est quelqu’un de suffisamment
malin, pour concevoir un site doté de tous les attributs d’un
véritable site marchand, avec tous les codes permettant de le
rendre crédible.
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Le top 5 des arnaques de 2022 et ... 2023

Difficile d’échapper a certaines tentatives d’arnaques. Le
probléme est que, a force de tenter leur chance, les grosses
ficelles des escrocs commencent a étre connues. Il n'empéche
que sur la quantité certaines personnes restent susceptibles de
tomber dans le panneau. Voici le top 5 des arnaques les plus
communes que vous pourrez rencontrer sur votre mobile et
votre adresse e-mail. Elles se basent toutes sur le phishing.

Qu’est-ce que le phishing

Le phishing ou hamegonnage n’a qu’un objectif, faire en sorte
de vous conduire a donner vos identifiants de connexion a un
service. Cela se passe essentiellement par la réception d’'un
e-mail ou d'un SMS. Lobjectif ultime est d’accéder a votre
compte en banque pour pouvoir le débiter. Dans le cas d’une
entreprise, I'idée va consister a accéder au cceur du réseau
pour récolter des informations confidentielles et pouvoir en
monnayer leur restitution par la menace ou bien en installant
un rangongiciel qui va bloquer tout le réseau.

L'arnaque classique du Compte personnel de formation

Méthodes les plus utilisées : Appels téléphoniques, SMS.

Sollicitations  répétées, parrainages, offres d'emploi
trompeuses... Vous avez regu un mail, un SMS ou un appel vous
promettant une formation gratuite via votre compte personnel
de formation ? Il suffit de donner vos identifiants et .... Vos
crédit de formation disparaissent au profit d’'un organisme de
formation bidon.

Dans tous les cas, il ne faut pas donner suite a ces sollicitations.
Ni la Caisse des Dépots, ni P6le Emploi, ni le ministere du Travail
n'effectuent la moindre démarche téléphonique au sujet du
CPF. Si vous souhaitez utiliser votre CPF, il faut réaliser par vous-
méme les démarches.
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Dernier rappel ! Votre solde
CPF 2022 est credite. Il vous
reste 72H pour actualiser vos
droits acquis en 2021 https://
bit.ly/formationtypeformfr
23 aolt, 09:43
F‘m MESSGQE texte @ ‘gl
Message de remboursement de I'Assurance maladie :
attention aux arnaques !
Méthode la plus utilisée : SMS.
Vous avez récemment regu un SMS vous indiquant que vous
recevrez un remboursement important de I'Assurance maladie
si vous complétez un formulaire ? Vous avez été visé par la
nouvelle campagne d'escroquerie circulant sur les téléphones
francais. N'allez pas plus loin, c'est une tentative de « phishing »
ou d'hamegonnage. Cette technique de fraude est aujourd'hui
courante sur internet et vise a obtenir des informations
personnelles et
confidentielles ou a . -
Ameli : Expiration de votre
vous escroquer de . .
t Abré . carte vitale, veuillez la mettre
a?rge,nt. pres aYO'r a jour avant le 06/09/2022 via :
cliqué sur un lien, iniornet-amelicom
une page va vous oo
demander de saisir SRR
vos identifiants. lls
sont alors connus '-le Message texte ® 9
des cybercriminels.
20 Le Conseiller Windows/Janvier 2023
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Dans cet exemple, on vous demande de vous identifier sur un
faux-site. Le principe est le méme. L'adresse du site Ameli de la
sécurité sociale est tout simplement http://ameli.fr. C'est déja
un indice.

Ne jamais cliquer sur les liens de ces messages.

De maniére générale, les interlocuteurs des entités officielles
ne demandent jamais la communication d'informations
personnelles ou confidentielles (mot de passe, RIB, numéro
de carte bancaire...) hors de votre espace personnel sur leur
site. D’ailleurs ils ne vous sollicitent pratiquement jamais.
C’est a vous de faire la démarche et de vous connecter de
maniere volontaire sur les sites officiels.

Le contenu du message doit vous interpeller (la promesse
d'une importante somme d'argent inattendue) peut vous
alerter et vous aider a identifier la tentative de « phishing ».

LAssurance maladie vous adressera un courrier postal si
vraiment il y a un probléme sur un remboursement. Vous
pouvez également réaliser par vous-méme la plupart des
démarches en ligne a partir de votre compte Ameli.

Attention aux escroqueries a la livraison de colis !
Méthodes les plus utilisées : e-mail, SMS.

Vous attendez un colis ? Vous avez recu un SMS ou un e-mail
semblant provenir d'un service de livraison ? Il s’agit bien
souvent d’une arnaque. Le
probleme, c'est que lorsque  votre livraison est retenue
I'on attend réellement un  dansnotre centre de
colis on peut facilement FilStrIbUFlon. Veuillez suivre les

N instructions: http://upocim.com
tomber dans le piege. JGDKWHIL

9 aolt, 15:03

'-F@l Message texte @ 9
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Un grand classique : le colis malheureusement retenu dans un
centre de distribution.

Il'y a plusieurs méthodes utilisées pour vous inciter a activer
un lien. Il sagit souvent d’un probléme survenu lors de I'envoi
d'un colis.

- Le message ressemble a celui que l'on recoit
habituellement des vrais transporteurs. Mais dans ce
cas on dispose d’un faux numéro de suivi de colis et d’un
lien. Parfois le numéro de téléphone est semblable a celui
du transporteur. Il s’agit d’'un numéro court a 5 chiffres
commengant par 38.

- Le message annonce qu'un colis doit vous étre livré
mais que vous devez payer des frais de port ou d'expédition,
de TVA ou de douane... Le faible montant réclamé incite a
effectuer ce paiement et a cliquer sur le lien. Vous serez alors
redirigé vers un site internet frauduleux usurpant l'identité
de l'entreprise de livraison sur lequel on vous demandera
des informations personnelles : identité, adresse postale ou
électronique, numéro de téléphone, coordonnées de carte
bancaire afin de régler les prétendus frais de livraison.

Ces cybercriminels se font passer pour des sociétés de livraison
parmi les plus connues, afin de dérober vos informations
personnelles et de carte bancaire, ils s’en servent par la suite
pour piller votre compte bancaire.

Les périodes de forte activité de commerce en ligne (fétes
de fin d'année, soldes, Black Friday) sont propices a ce type
d'arnaques dans la mesure ou de nombreuses personnes
attendent ou envoient des colis. Soyez vigilant !
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Ce qu'’il faut savoir

Sachez que les entreprises de livraison ne vous demanderont
jamais par SMS ou par mail un quelconque paiement pour
recevoir un colis.

Au moindre doute, contactez directement I'entreprise de
livraison concernée pour confirmer le message que vous avez
recu. Si I'entreprise vous indique qu'elle n'est pas a l'origine
de I'envoi de ce message, il s'agit d'une tentative d'arnaque.

De maniére générale ne cliquez jamais sur ce genre de
lien. Ne communiquez en aucun cas des informations
personnelles ou de carte bancaire.

Crédits, livrets d'épargne, assurances : attentions aux
sites douteux

Méthodes les plus utilisées : e-mail, SMS, sites web

Lors des campagnes de phishing par e-mail, on cherche a
vous faire cliquer sur les liens de faux sites ressemblant a des
assureurs, des sociétés de crédit, des banques, .... Chaque mois,
I'Autorité de controle prudentiel et de résolution (ACPR) ajoute
a sa liste noire de nouveaux sites frauduleux ou douteux.

Mais il n’y a pas que le phishing. On peut tres bien étre amené
a se connecter a un de ces sites en recherchant un produit,
comme un crédit, un livret d’épargne ou une assurance. La
encore, il est possible de vérifier que votre interlocuteur n’est
pas un escroc en consultant :

- le registre des agents financiers (Regafi) ; https://
www.regafi.fr

- le registre des organismes d'assurance (Refassu) ;
https://www.refassu.fr/

- le site de I'ORIAS (organisme chargé de tenir le
registre des intermédiaires en assurance, en banque ou en
financement participatif). https://www.orias.fr/
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Si la société ou la personne qui vous sollicite n'est mentionnée
sur aucun de ces registres, ne répondez pas a sa proposition.

Attention : La liste noire « crédits, livrets d'épargne, services
de paiement et assurances » peut ne pas étre complete. Il
faut dire que les nouveaux sites non autorisés apparaissent
régulierement sur internet. Si le nom d'un site ou d'une
entité n'y figure pas, cela ne signifie pas pour autant qu'il
est autorisé a proposer des produits bancaires ou des
assurances en France.

Astuce : comment signaler et bloquer un numéro de
téléphone suspect sur le mobile
Sachez qu'’il est possible de signaler un SMS indésirable auprés

d’une plate-forme dédiée. Il faut signaler les importuns au
33 700, un service officiel per

par SMS aux autorités. La AT Y
procédure n'est toutefois
pas évidente. Il faut d’abord mer, 16/12/2015
transférer le message au Nouveau message vocala
numéro 33700. Ensuite, il Dureer 3z

, . , Pour I'écouter; Cliquer sur ce
est nécessaire de compléter len: it/ /5ms-repondieur. i/

. Re?=pE )

le signalement en renvoyant SMe0a7
le numéro de téléphone qui P S
a été utilisé pour envoyer la 233700 e mamérs ot voue &

. ’ . adres§é ce message indésirable
tentative d’escroquerie. gratuit)

10:47 SMS

Voici la méthode en image.

06167XX000C

Un premier SMS au 33700 en SMS1048
transférant le SMS. Ensuite il
faut répondre a l'accusé de
réception et saisir le numéro
de téléphone.
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Comment bloquer I’'expéditeur sur votre smartphone

Sur i0S et Android, les numéros indésirables peuvent étre
bloqués aussi bien depuis les SMS que depuis le journal d’appels.

Sur un iPhone

Depuis les SMS, appuyez sur le bouton i affiché en haut de la
fenétre, puis entrez dans les infos. En bas de la fiche du contact,
appuyez sur Bloquer ce correspondant.

Avec Android

Depuis votre smartphone Android, depuis la liste des SMS, faites
un appuilong sur le numéro a bloquer. En haut a droite, tapotez
sur le bouton figurant un panneau d’interdiction, touchez les
trois petits points et choisissez Bloquer. Un message s’affiche
alors. Validez le. Un autre message apparait. Cochez la case
Bloquer et signaler comme spam. Validez en appuyant sur OK.

1Y 3B B4 100% @

Bloqguer et signaler comme
spam

Vous ne recevrez plus les appels

dossier "Spam
bloquégs"

ignaler comme spam
Le numéro du spammeur et ses
derniers messages sont transmis
a Google, et éventuellement &
votre opérateur (des frais peuvent
s*appliquer). En savoir plus

Annuler OK

Le Conseiller Windows/Janvier 2023
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La saison des bonnes affaires débute : attention aux
arnaques en ligne !

Il'y a eu le Black Friday, puis Noél et la nouvelle année, voici
maintenant la période des bonnes ristournes | Les offres
promotionnelles se développent largement en France et
chaque saison possede les siennes. De méme, les annonceurs
multiplient les propositions d'offres alléchantes en direction
des consommateurs via SMS, courriels, réseaux sociaux ou
bandeaux promotionnels sur leur site internet. Ces événements
sont propices aux tentatives d'escroqueries.

Lidée des cybercriminels reste encore une fois de vous
escroquer ou de subtiliser vos données personnelles.

Faites attention aux faux sites qui imitent des marques
existantes ! Vous ne recevrez jamais le produit commandé et en
serez pour vos frais, comme le montre I'aventure décrite dans
la premiere partie de cet article.

Pendant cette période, soyez particulierement vigilant aux
messages frauduleux (courriels, SMS, annonces sur les réseaux
sociaux).

La checklist pour éviter les arnaques par e-mail ?

Voici une checklist de ce qu’il faut prendre en compte lorsque
I'on cherche les bonnes affaires et avant de cliquer sur le lien
d’une offre promotionnelle.

1 - Méfiez-vous des offres trop alléchantes, ce sont souvent
des propositions trompeuses.

2 - Comparez le prix du produit que vous souhaitez acheter
sur des sites connus.

3 - Contrélez qu'il s'agit bien du site de la marque connue en
inspectant attentivement I'URL (adresse qui apparait dans
la barre d'adresse en haut de votre navigateur), en allant
directement sur le site marchand pour vérifier I'existence et
le prix du produit annoncé.
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4 -Prétez attention al'orthographe et a l'adresse de la société.

5 - S'il s'agit d'une promotion regue par e-mail, contrélez
attentivement I'adresse de |'expéditeur.

6 —Dans un e-mail, repérez tous les indices de fraudes : faute
dans le nom de la marque, fautes d'orthographe, libellés
peu habituels, extension qui n'est pas en .fr ou en .com.

7 - Lorsque vous recevez un e-mail avec des promotions
intéressantes, évitez de cliquer sur les liens. Allez
directement sur le site de I'enseigne.

Un exemple pratique avec I'aide aux dons pour
I’Ukraine

Lors de I'incendie de Notre Dame a Paris, les arnaques aux
dons ont fleuri. Avec la guerre en Ukraine, le méme genre de
phénomene a lieu.

Comment procédent les escrocs

Devant la crise qui secoue |'Ukraine en proie a son agression
par la Russie, on assiste a des déplacements de populations qui
fuient les bombardements, séparant des familles, les hommes
restant généralement en Ukraine pour défendre leur pays,
tandis que les femmes et enfants qui en ont la possibilité sont
incités a se mettre a I'abri.

Les organisations humanitaires se mobilisent donc pour aider
les ukrainiens. Elles font de nombreux appels aux dons pour
que l'aide soit optimale. Les médias, de leur coté, relaient ces
appels aux dons... et c’est bien Iégitime. Mais il n’en fallait pas
plus pour que les cybercriminels voient dans cette campagne
une opportunité d’escroquerie. Le mode de fonctionnement est
d’une simplicité déconcertante :

Le cybercriminel va adresser un e-mail appelant a donner pour
aider les ukrainiens

Le Conseiller Windows/Janvier 2023
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L'adresse utilisée ressemble a s'y méprendre a une adresse
connue ou crédible, comme :

- t.info.lanewsletterdujour.fr
- newsletter@info.lanewsletterdujour.fr
- medecinsdumonde@info.medecinsdumonde.org

- inffo@communication.croix-rouge.fr

Dans le message, le pirate insére un lien renvoyant vers un site
ol I'internaute pourra, avec sa carte bancaire, effectuer un don.

L'utilisation de noms de domaine comme « communication.
croix-rouge.fr ou « info.medecinsdumonde.org » ajoute au
trouble.

Et bien évidemment, le don que fera la personne depuis ces
sites ira dans la poche du pirate et absolument pas dans l'aide
aux ukrainiens.

Alors | que faire pour éviter ce type d’arnaques ? La premiére
des précautions est de comparer l'adresse (notamment le
nom de domaine) avec celles utilisées par les organisations
humanitaires que les cybercriminels veulent copier.

Par exemple :

Les adresses de Médecins du Monde sont du type
« @medecinsdumonde.org » et non pas @info.
medecinsdumonde.org »

les adresses de La Croix Rouge Frangaise sont du type « @
croix-rouge.fr » et non pas « @communication.croix-rouge.
fr»

Les cyber malfaiteurs savent également trés bien créer des
sites web clones ressemblant a s’y méprendre aux sites ciblés.
Dans le cadre de ce type d’arnaques, il est essentiel de bien
regarder I'adresse du site et de la comparer trés attentivement
a I'adresse originale de I'organisation humanitaire aupres de qui
on souhaite effectuer un don.
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La deuxieme des précautions est de se rendre directement sur
le site d’'une association humanitaire pour effectuer son don.

Des arnaques du c6té des QR codes

lls se sont multipliés au point de devenir incontournables avec
la pandémie. Les codes sont depuis utilisés pour I'affichage des
menus des restaurants jusqu’aux transactions sans contact en
passant par des applications de partage de contacts.

Les QR-Codes sont pratiques puisqu’il suffit de dégainer le
smartphone et d’utiliser une application spécifique ou bien
Google Lens, pour pouvoir accéder au contenu proposé par le
QR-Code.

Comme toujours, ce qui marche bien attire les escrocs. Il est
maintenant temps de se méfier de ces petits carrés noirs et
blancs.

L'action déclenchée par la lecture d'un QR code dépend de
I'application qui interagit avec ledit code. Les codes peuvent
étre utilisés pour naviguer vers un site web, télécharger un
fichier, ajouter un contact, se connecter a un réseau Wi-Fi et
méme effectuer des paiements.

Comment les QR codes peuvent étre exploités ?

Voici comment les cybercriminels peuvent détourner les codes
pour voler vos données et votre argent :

1. Lorsque vous pointez sur un QR code, vous pouvez tres
bien étre redirigé vers un site web malveillant afin de vous
voler des informations sensibles. C’'est exactement le méme
principe que pour du phishing par e-mail ou pas SMS.
2.Lescannage du QR code peut engendrer le téléchargement
d’un fichier malveillant sur votre appareil. Pour cela, les
attaquants vont falsifier un QR code pour vous inciter a
télécharger un fichier PDF malveillant ou une application
mobile malveillante, au lieu d’'un menu ou d’une application
dédiée a une activité.

Le Conseiller Windows/Janvier 2023

29



S 169/18 Sécurité

3. Les QR codes peuvent déclencher des actions directement
sur votre appareil, ces actions dépendent de l'application
qui les lit. Cependant, il existe certaines actions de base
que tout lecteur QR est capable d'interpréter. Il s'agit
notamment de la connexion de I'appareil a un réseau Wi-Fi,
de I'envoi d'un e-mail ou d'un SMS avec un texte prédéfini,
ou de l'enregistrement des informations de contact sur
votre appareil.

Bien que ces actions ne soient pas malveillantes en soi,
elles peuvent étre utilisées pour connecter un appareil a un
réseau compromis ou envoyer des messages en votre nom.

4. Détourner un paiement : La plupart des applications
financiérespermettentaujourd'huid'effectuerdespaiements
au moyen de codes QR contenant des données appartenant
au destinataire de I'argent. Un attaquant pourrait modifier
ce QR avec ses propres données et recevoir des paiements
sur son compte. Il pourrait également générer des codes
avec des demandes de collecte d'argent pour vous tromper.

détaillée, je vais maintenant vous envoyer un
code QR pour une transaction sécurisée en
leboncain.

Bonjous, transmetiez ce code OR 4 facheteus pous fnalise 1 vene,

leboncoin

Etrange, je ne suis jamais passé par ces
codes QR. D'habitude je fais une offre, et
quand vous acceptez, je paye et je choisis la
livraison. Vous allez pouvoir le déposer a la
poste lundi ?

Oui, J'avais I'habitude de répondre a l'offre
aussi, mais pour une raison quelconque, je
suis privé de cette option maintenant, donc
via le code gr. Oui, je pourrai vous envoyer la
caméra quand vous en aurez besoin.
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Dans cet exemple, on peut voir une discussion sur une
transaction via la messagerie du site Leboncoin. La personne
cherche a faire payer un bien qui n’existe pas a partir du scan
d’un faux code QR qui se fait passer pour celui du site. Seule la
méfiance permettra d’éviter I'arnaque.

Ce qu’il faut faire lorsque I'on identifie une arnaque

1. Rendez-vous sur un site communautaire de dénonciation
contre les escroqueries sur Internet. Je vous conseille par
exemple Signal Arnaque. https://www.signal-arnaques.
com/. |l suffit de saisir des mots clés qui correspondent au
nom de la boutique en ligne.

2. Si vous voyez une proposition de ristourne en cas de
virement bancaire, nallez pas plus loin. Et si vous souhaitez
en avoir le coeur net, passez la commande sans payer en
utilisant de faux noms et coordonnées, ainsi qu’une adresse
mail bidon et copiez I'IBAN affiché pour passer commande.
Rendez vous sur le site https://fr.iban.com/iban-checker et
collez I'IBAN dans le champ de vérification d’Iban et validez.
Vous allez pouvoir voir la banque concernée. S'il s’agit d’une
banque comme PFS CARD SERVICES IRELAND LIMITED, c’est
clairement une arnaque.

3. Prenez le temps de signaler sur le site Signal Arnaque pour
que la communauté soit au courant. Vous permettrez aux
autres d’éviter les arnaques.

4. Faites un signalement sur Pharos, le portail officiel
de signalement des contenus illicites du gouvernement.
ladresse est https://www.internet-signalement.gouv.
fr/PharosS1/. La procédure est assez rapide et concerne
aussi bien les spams, les escroqueries, que l'incitation a la
haine, les trafics, la pédophilie ou les mises en danger des
personnes.

Le Conseiller Windows/Janvier 2023

31



$169/20

Sécurité

32

Que faire si vous pensez étre victime d'un acte de
cyber malveillance ?

Il'yalesarnaques etil y a aussiles cyberattaques. Pour ces deux
délits, le gouvernement a mis au point un outil de diagnostic
appelé cybermalveillance. On le trouve a l'adresse https://
www.cybermalveillance.gouv.fr/diagnostic/accueil.

Ce service est gratuit et délivré exclusivement en ligne. Il
permet d'identifier votre probleme et vous propose des
conseils personnalisés pour pouvoir y faire face. Il suffit de
répondre a plusieurs questions qui décrivent votre probleme.
Vos réponses permettront a l'outil de vous proposer un
diagnostic personnalisé. Notez qu’aucune information a
caractere personnel ne vous sera demandée pour obtenir votre
diagnostic.

Des conseils y sont également délivrés pour résoudre votre
probléme. Le site oriente vers les différents services compétents
en fonction de la situation. Il est aussi possible d’étre mis
en relation avec des prestataires spécialisés de proximité
référencés par le site et susceptibles de pouvoir vous aider dans
la résolution de votre probléme. Par contre, il faut bien avoir
conscience que ces prestations annexes pourront vous étre
facturées par la société qui vous prendra en charge.

https://www.cybermalveillance.gouv.fr/diagnostic/accueil

LACTUALITE DE LA
CYBERMALVEILLANCE

NOUS DECOUVRIR

1. Répondez 4 quelques questions pour décrire votre probléme.
2. Notre outil vous proposera un diagnostic et des consels personnalisés

is en relation avec un prestataire spécialisé susceptible de vous aider
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Comment déposer plainte aprés une arnaque en
ligne

Les pratigues commerciales abusives, mensongéres ou
trompeuses, visant particuliers et entreprises, vont monter en
puissance en 2023. Comme le montre les différents exemples
de cet article, de nombreux sites internet tres bien congus sont
créés chaque jour avec pour unique objectif d’escroquer le
visiteur.

Et cela fonctionne plutét bien, puisque d’aprés une note de
I'Observatoire national de la délinquance et des réponses
pénales (ONDRP) publiée en 2020, plus de la moitié des
victimes d’escroqueries en France se font piéger en ligne. Ce
chiffre, non encore mis a jour, a d( exploser depuis lors avec les
confinements. Alors comment réagir face aux arnaques ?

Nouveau la plainte en ligne pour les cyber escroqueries

Cela n’était pas possible avant, mais depuis peu pour les
arnaques en ligne, il est possible de porter plainte via le site
internet service-public.fr.

Le site couvre I'essentiel des scénarios :

- escroquerie,

chantage via Internet
- Messagerie électronique piratée
- Phishing,

Arnaque sur internet (THESEE, Pharos,

Certaines infractions relévent de la cybercriminalité. Il peut s'agir de piratage de
votre boite mail, d'extorsion d'argent pour débloquer votre ordinateur ou encore,
d'un compte Facebook piraté,

4 Quelle est votre situation 2

© AchatVente d'un bien ou d'un service

O Carte bancaire : uisation frauduleuse des données

O tocationdunbien @

© Demande de rancon réclamée pour débloquer un apparell @
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Le formulaire de choix est guidé. Il convient d’abord de créer un
compte ou d'utiliser le service France Connect qui permet de
vous identifier facilement via votre numéro de sécurité sociale,
ou bien vos identifiants pour vous connecter au services des
impots en ligne. Le reste est tres simple. Si vous avez réalisé
des captures d’écran, ce que je conseille de faire, méme chez
un commergant ayant pignon sur rue, vous pouvez les ajouter
a la plainte. Toute information, comme par exemple un RIB,
un numéro de téléphone, surtout un mobile est intéressant
a indiquer. A lissue de la plainte, vous pouvez signer votre
déclaration a l'aide du pointeur de la souris. Vous recevrez
ensuite par e-mail, une confirmation de votre plainte, ainsi que
sa référence. A tout moment, vous pouvez la modifier ou la
compléter, c’est trés rapide a faire.

Une réponse sur les suites données a votre démarche devrait
vous parvenir dans les huit jours par e-mail. Bien entendu, la
procédure classique du dépot de plainte en commissariat ou
gendarmerie reste possible.

Résumé

Avec cet article, vous avez découvert les arnaques les plus
en vogue de I'année passée et de celle qui vient de débuter.
Vous savez décortiquer un site web commergant et aussi
éviter de tomber dans le panneau de certaines arnaques
par SMS, e-mail et méme par QR-code. Vous savez ce qu'il
faut faire lorsque vous étes malheureusement victime d’une
escroquerie en ligne.
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Vos fichiers importants accessibles partout
avec OneDrive

Vous le savez, vos fichiers personnels n‘ont pas de prix et il faut les
sauvegarder le plus souvent possible. C'est ce que vous faites en
réalisant des copies sur un support de stockage externe, mais il y a
aussi les espaces de stockage sécurisés en ligne. On appelle cela le
« cloud » (prononcez claoud), ou « I'informatique dans les nuages ».
Les données se trouvent alors quelque part sur Internet sur différents
serveurs de stockage, dans différents lieux géographiques. Cela na
pas vraiment d’importance pour 'utilisateur. Tout ce qu'il retient et
constate, c’est qu’il dispose d’un espace sur lequel il peut conserver
ses fichiers pour qu’ils soient accessibles depuis tout appareil connecté
a Internet. Il existe beaucoup de services de ce style et cela tombe
bien puisqu’avec Windows, depuis la version 8 du systéme, un dossier
spécial est disponible a cet effet. Il sappelle OneDrive (prononcez
onedraive) et permet de stocker facilement et rapidement une copie
de vos données importantes. Le service bénéficie de cing gigaoctets
d’espace gratuit. C'est totalement suffisant pour bon nombre de
fichiers importants, tant qu’il ne s’agit pas de grosses vidéos. De plus,
le service est parfaitement intégré a Windows. Un simple clic droit
permet de partager un fichier ou un dossier, ou de retrouver une
version précédente. La plupart du temps vous ne remarquerez méme
pas que vous utilisez des dossiers synchronisés. Microsoft propose
méme un coffre-fort, qui permet de mettre les documents les plus
sensibles a I'abri. OneDrive étantt totalement imbriqué a I'Explorateur
de Windows, autant I'exploiter.

® Pourquoi utiliser OneDrive ?

® Un compte Microsoft trés fortement conseillé
@ Vos données dans les nuages au quotidien

® Quelques réglages supplémentaires

® Retrouvez une version précédente d’un fichier
o Utilisez le coffre-fort

Sorti d’une grande école d’ingénieurs, Pierre Foulquier s’est
rapidement passionné pour l'informatique. Passé ensuite par une
école de journalisme, il est aujourd’hui le rédacteur en chef du
Conseiller Windows.
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Pierre Foulquier :
« OneDrive
permet en
méme temps

de sauvegarder
vos documents
et de les rendre
accessibles
partout. »
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Pourquoi utiliser OneDrive ?

Un disque dur qui flanche, une clé USB qui se perd, un CD qui
se détériore.... Malgré tous nos efforts, nos données sont en
danger permanent. De plus, nul n’est a I'abri d’'un incendie, d’un
cambriolage ou d’un virus destructeur. Pour ne rien perdre, il
existe depuis plus de dix ans maintenant une solution en or :
le « cloud ». Derriére ce nom étrange, se cache un concept
simple : vos données sont enregistrées directement dans
espace privatif et sécurisé sur des serveurs parfois situés a des
milliers de km. De cette fagon, pas de perte accidentelle de
données. Les serveurs sont protégés dans ce que I'on appelle de
grandes « fermes » autrement appelées « datacenters », ultra
sécurisées et pourvues de normes de résistance importantes.
De méme, vos données, sont mises a I'abri, via de multiples
copies de secours sur plusieurs disques durs présents sur les
serveurs.

Elles sont disponibles a partir de n’importe quel ordinateur
connecté a Internet et méme d’un mobile. Mieux encore, avec
Windows, les fichiers peuvent étre a la fois sur cet espace
protégé et en méme temps sur 'ordinateur. A partir du moment
ol l'ordinateur est connecté, chaque modification réalisée sur
un fichier est automatiquement répercutée sur sa copie en
ligne.

Encore plus fort, si vous modifiez le document directement en
ligne a partir d’un autre ordinateur ou d’un mobile, dés que
vous retrouvez votre PC, le fichier disponible sur le disque dur
est, lui aussi, réactualisé. C’est la magie de la synchronisation.

OneDrive est aussi un moyen pour mettre ces fichiers hors de
portée d’autres personnes.

Il existe d'autres services similaires proposés par
d’autres sociétés dont Drive de Google, Dropbox,
Box, et chez Apple iCloud. Ces services offrent
gratuitement plus ou moins d’espace de stockage en
ligne, des services de synchronisation et d’accés a
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distance sécurisés via différentes plateformes comme
Windows, macOS, Android, iOS, par exemple. Il faut
généralement opter pour un abonnement mensuel
pour pouvoir augmenter la taille de l'espace de
stockage au-dela de la capacité offerte gratuitement.
Leur inconvénient principal, c’est que contrairement a
OneDrive, ils ne sont pas pleinement intégrés dans le
systeme d’exploitation, donc moins fluide a utiliser.

5 Go offerts

Microsoft offre 5 Go d’espace de stockage en ligne. C'est tres
peu dans le cas de fichiers volumineux, comme les vidéos ou
les photos personnelles, par exemple. Cela reste en revanche
suffisant pour des fichiers Word, des PDF et quelques centaines
de photos ou de courtes vidéos. Si vous souhaitez mettre a l'abri
tous les fichiers de votre ordinateur, il est toutefois possible
d’étendre cette capacité a 100 Go, pour 2 euros par mois ou 20
euros pour I'année. Une capacité amplement suffisante pour la
plupart des utilisateurs. En optant pour un forfait de 10 euros
par mois, Microsoft ajoute en plus un abonnement a la suite
bureautique complete Microsoft Office avec les fameux Word
et Excel pour six utilisateurs. Dans ce cas, ce sont en tout 6 To
qui sont disponibles pour le stockage, avec un maximum de 1
To par utilisateur. Autant dire que vous n‘aurez plus aucun souci
de stockage.

Microsoft 365 Famille Microsoft 365 OneDrive Standalone OneDrive Basic 5 Go
Personnel 100 G

99,00 € TTC,... 69,00 € TTC,.. 20,00 € TTC,. Gratuit
[ | e

Ou achetez4 7,00 € TTC par mais Ou achetez 4200 € TTC par mols
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Un compte Microsoft tres fortement conseillé

Pour utiliser OneDrive nous nous déconseillons d’utiliser
un compte d’utilisateur local. D'ailleurs cette option tend a
disparaitre progressivement pour plus de sécurité. L'avantage
d’employer un compte Microsoft, c’est que OneDrive est déja
synchronisé et vos documents sont accessibles sans avoir a
réaliser le moindre réglage. Si vous utilisez un compte local,
c'est-a-dire qui n’est pas associé a votre adresse Microsoft, ce
ne sera pas le cas.

Si vous utilisez Windows 10 ou 11, il est fort probable que
vous disposiez déja de ce compte qui permet de sécuriser
I'accés a l'ordinateur et également mettre a I'abri vos données
essentielles. Dans tous les cas, il est nécessaire de connecter ce
compte a votre espace OneDrive.

1- Ouvrez I'Explorateur de fichiers et dans la colonne de
gauche, commencez par cliquer sur l'icone du dossier
OneDrive en haut a gauche.

2- Une fenétre d’assistant s’affiche. Cliquez sur Se connecter.

Si_vous disposez déja d’'un compte Microsoft saisissez
I'adresse e-mail employée et son mot de passe dans les
champs disponibles.

Si vous ne disposez pas d’'un compte Microsoft, il est tres
simple d’en créer un en cliquant sur Créez-en un !. Dans
I'étape suivante, vous pouvez créer directement une
adresse e-mail Outlook associée a un mot de passe.

Microsoft OneDrive = x

Les comptes Microsoft vous offrent
de nombreux avantages.

E-mail
jplarive86
Mot de passe

o M'envoyer les e-mails
publicitaires de Microsoft
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Mieux encore, si vous le souhaitez, vous pouvez vous
contenter d’utiliser un numéro de téléphone ou votre
adresse e-mail habituelle. Pour la création du mot de passe,
il va falloir utiliser au moins une majuscule et un mélange de
chiffres et de lettres.

3 - Cliquez sur Suivant. Dans la nouvelle fenétre, OneDrive vous
indique ou se trouve le dossier de stockage sur le PC, une
information que vous connaissez déja.

4- Cliquez sur Suivant. Dans la nouvelle étape, laissez les
options par défaut cochées et cliquez sur Suivant.

5- Puis dans une ultime étape, cliquez sur Ouvrir mon dossier
OneDrive.

Une page Web s’affiche alors. Une animation montre les

manipulations a effectuer pour synchroniser vos fichiers
avec OneDrive.

Vos données dans les nuages au quotidien

Vous avez I'habitude d’archiver vos fichiers dans votre dossier
Documents, ou dans un autre dossier. Maintenant, vous allez
pouvoir le faire dans OneDrive pour en obtenir a la fois une
sauvegarde surle PCdoublée d’une copie de sécurité en ligne. Le
dossier OneDrive fonctionne comme n’importe quel autre. Et
d’ailleurs avec la nouvelle grosse mise a jour 22H2 de Windows
11, OneDrive est tellement intégré qu’il n’y a pas de différence
entre ce qui est sur le disque dur et ce qui est stocké en ligne.
Autrement dit, tant qu’il y a de la place sur votre espace de
stockage en ligne et que vous disposez d’une connexion, tout
ce qui se trouve sur l'ordinateur est également disponible sur
I’espace OneDrive.

D’ailleurs si vous utilisez Word, c’est ce dossier qui va étre
systématiquement proposé par défaut pour enregistrer vos
nouveaux documents.
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Ce systéme est tres pratique exploité avec un PC, mais, sachez
qu’il est également possible d’utiliser OneDrive sur une tablette
et méme un smartphone.

De cette fagon, vous allez pouvoir consulter et modifier vos
fichiers a partir du mobile et poursuivre leur modification sur
I'ordinateur.

Une fois que vous avez connecté votre compte OneDrive,
I'ensemble des fichiers disponibles sur le bureau et le dossier
Documents, ainsi que les photos et vidéos va se retrouver
téléversé sur votre stockage en ligne. Mais observez les icOnes
des documents et dossiers du bureau, par exemple. Il sont
maintenant dotés de petites pastilles en bas a gauche.

Le fichier est marqué comme « toujours
() disponibles ». Il est téléchargé sur votre appareil
et occupe de I'espace. Il reste disponible, méme
hors hors connexion.

Fichier ou dossier en cours de synchronisation
avec l'espace en ligne et sur le disque dur a la
fois.

Q2

Un cercle rouge avec une croix blanche signifie
qu’un fichier ou un dossier ne peut pas étre
o synchronisé. Celui-la s’affiche dans I'Explorateur

de fichiers ou dans les icones de la zone de
notification de OneDrive.

Une icone de nuage bleu en regard des fichiers
ou dossiers OneDrive indique que le fichier est
uniquement disponible en ligne. Les Fichiers
) en ligne uniquement n’occupent pas d’espace
sur l'ordinateur. Vous ne pouvez pas ouvrir des
fichiers en ligne lorsque votre ordinateur est
déconnecté d’internet.
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Quelques réglages supplémentaires

Ouvrez I'Explorateur de fichiers et regardez en haut a droite.
Il s’y trouve une nouvelle icone baptisée Synchroniser. Cliquez
dessus. Dans le menu, choisissez I'icone symbolisant la roue
dentée pour accéder aux réglages. Dans l'onglet Paramétres,
cochez I'ensemble des cases de la rubrique Général. Pour ce
qui est des notifications, libre a vous de faire votre choix parmi
ce qui est proposé.

™ Microsoft OneDrive X

Paramétres Compte Sauvegarde Réseau Office A propos de
Général
Lancer automatiqguement OneDrive quand je me connecte a Windows

Suspendre automatiquement la synchronisation lorsque cet appareil est
en mode Economiseur de batterie

Suspendre automatiquement la synchronisation lorsque cet appareil utilise

une connexion réseau limitée

Notifications

Lorsque d'autres personnes partagent avec moi ou modifient mes
éléments partagés

Lorsqu'un grand nombre de fichiers sont supprimés dans le cloud

OAvant de nombreux fichiers que j'ai supprimés sur mon PC sont
supprimés du cloud

Lorsque la synchronisation s'interrompt automatiquement

(") Quand OneDrive suggére une nouvelle collection de mes photos et vidéos

Fichiers a la demande

O Libérez de I'espace et téléchargez des fichiers lorsque vous avez besoin de
les utiliser

En savoir plus

Passez maintenant a 'onglet Compte. Avec lui vous allez pouvoir
faire le choix de ce que vous voulez embarquer dans le stockage
en ligne ou non. Cliquez sur Choisir des dossiers.
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@ Microsoft OneDrive X

Synchroniser vos fichiers sur ce PC

Choisissez les éléments a télécharger dans votre dossier « OneDrive ». Vous pouvez
y accéder méme lorsque vous étes en mode hors connexion.

Synchroniser tous les fichiers et dossiers dans OneDrive
Ou synchroniser uniquement ces dossiers :

[ Fichiers qui ne sont pas dans un dossier (1,0 Mo)
> . Bureau (4,5 Go)
> [ Coffre-fort (1,9 Mo)
> ~ Documents (100,9 Ko)
> T Images (488,0 Mo)
> _ Microsoft Edge Collections (1,4 Mo)
> " Pieces jointes (0,0 Ko)

Emplacement sur votre PC : C:\Users\sylva\OneDrive
Sélectionné : 5,0 Go Espace restant sur C: 47,2 Go

Dans la fenétre disponible, vous pouvez alors désélectionner les
dossiers, ou méme les sous-dossiers en cliquant sur la pointe
de fleche d’un dossier, que vous ne souhaitez pas rapatrier sur
OneDrive. Cela peut étre le cas pour les images dont le poids
pourrait engloutir la capacité de stockage gratuite de OneCloud,
par exemple.

Passez maintenant a l'onglet Sauvegarde. Ici vous pouvez
décider de bloquer la sauvegarde de certains contenus tels les
documents ou les images. Mais surtout, si vous disposez de
suffisamment d’espace sur OneDrive, vous pouvez téléverser
I'ensemble des photos et vidéos provenant de la mémoire d’un
appareil photo ou d’un smartphone, des que vous le branchez
sur l'ordinateur. Pratique pour faire une copie de secours de vos
souvenirs numériques.
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@& Microsoft OneDrive X

Paramétres Compte Sauvegarde Reseau A propos de

Dossiers importants sur Fordinateur

Remontez vos fichiers dans les dossiers Desktop,
Documents et Pictures sur OneDrive, afin qu'ils
soient protégés et disponibles sur d'autres
appareils.

Gérer la sauvegarde

En savoir plus

Photos et vidéos

Enregistrer automatiquement les photos et vidéos sur OneDrive chaque
[_Jfois que je connecte un appareil photo, un téléphone ou un autre appareil
& mon PC

Captures d'écran
() Enregistrer autematiquement les captures d'écran sur OneDrive

oK Annuler

A Vissue de ces trois réglages, validez le tout en cliquant sur Ok
a chaque fois.

Retrouvez une version précédente d’un fichier

\

OneDrive synchronise vos fichiers a chaque fois que vous
enregistrez des modifications. Mais pour chaque sauvegarde,
Microsoft garde une trace des modifications effectuées. Avec ce
systeme il est possible de revenir en arriére. Vous n’avez donc
plus a craindre d’écraser accidentellement un fichier.

Sur le bureau ou dans un dossier, effectuez un clic droit sur le
fichier et sélectionnez Historique des versions. Une nouvelle
fenétre s'ouvre qui affiche toutes les versions enregistrées.
Sélectionnez la date et I'heure qui vous intéressent, puis
cliquez sur les trois points verticaux pour afficher les options et
sélectionnez Ouvrir pour obtenir une nouvelle copie du fichier,
sans toucher a celle déja en place.
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@ Historique des versions « 03.png » X

Historique des versions

03.png
| Autres options
“1l'y a 18 heures

B 335k
Modifié par Sylvain Biget

Quvrir

Dans cet exemple, il n’y a qu’une occurrence, car il n’y a pas eu
de modification depuis la sauvegarde. Il suffit de double-cliquer
sur le fichier que vous voulez ouvrir dans la liste disponible
pour accéder a une version précise du document au cours de
sa rédaction.

A noter que lorsque vous ouvrez un document dans
Microsoft Office, la synchronisation du fichier en question
est bloquée jusqu’a ce que vous fermiez le logiciel. Vous
ne pourrez donc pas retrouver une version précédente de
la méme session, si vous n’avez pas fermé Word ou Excel
entre temps.
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Utilisez le coffre-fort
@ Microsoft OneDrive x Mettez vos
documents en
lieu siir !

Nous avons presque terminé la
configuration de votre Coffre-
fort

OneDrive a besoin de votre permission pour
continuer. Cliquez sur « Autoriser » pour terminer
la configuration.

Un coffre-fort est intégré a OneDrive. Il sagit d’un dossier
protégé par chiffrement, qui utilise I'authentification a deux
facteurs de votre compte Microsoft pour le déverrouillage. La
version gratuite inclut une capacité de seulement trois fichiers,
ce qui permet tout de méme de placer quelques documents
sensibles a I'abri, comme une copie de vos papiers d’identité.

1- Ouvrez|’'explorateur de fichiers en cliquant sur son raccourci OO
ou en appuyant simultanément sur les touches Windows et

E du clavier. O OO

2- Sélectionnez l'icone portant votre nom et symbolisant un G
nuage bleu dans la liste de gauche. Dans le volet de droite,
double-cliquez sur Coffre-fort.

3- Dans la nouvelle fenétre, suivez les différentes étapes pour
activer le coffre-fort.

4- OneDrive doit vérifier votre identité. Cliquez sur votre
adresse e-mail qui est partiellement affichée, puis saisissez-
la et cliquez sur Envoyer le code.

5- Ouvrez I'e-mail regu et notez le code qu’il contient dans la
fenétre OneDrive, puis cliquez sur Vérifier.
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Le coffre-fort est désormais ouvert, et se refermera si vous
ne l'utilisez pas pendant 20 minutes. La vérification d’identité
sera nécessaire a chaque déverrouillage, mais vous pouvez
également utiliser un code PIN, une empreinte digitale ou un
code envoyé par SMS.

Comment contourner la limitation des trois fichiers

Pour passer la restriction des trois fichiers maximum
de la version gratuite de OneDrive, mon astuce est
tres simple. Elle consiste a créer un dossier compressé
enfermant I'ensemble des documents sensibles. Aprés
tout, cela ne fait qu’un seul fichier et puis les dossiers
sensibles ne sont que rarement modifiés.

Pour cela:

1- A partir du bureau, par exemple, faites un clic droit sur une
zone vierge et choisissez Nouveau et Dossier.

2- Saisissez un nom pour ce dossier.
3- Déplacez-y tous vos documents importants.

4- Ensuite faites un clic droit sur l'icone de ce dossier et
choisissez Envoyer vers, puis Dossier compressé.

5- Maintenant, ouvrez I'icobne de OneDrive, puis le Coffre-fort
avec la méthode d’identification précédente.

6- Il suffit alors de déplacer votre dossier compressé portant
une fermeture éclair dans le Coffre-fort. Celui-ci va se
verrouiller automatiquement quelques minutes plus tard.

5 () Coffre-fort @ Prise en main
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Avec ce systeme, il ne sera pas possible de modifier facilement
le contenu des fichiers, puisqu’il faudra le décompacter a
chaque fois. En revanche, il vous reste la possibilité de stocker
deux fichiers supplémentaires. Ces deux places sont celles qui
seront réservées aux fichiers sensibles que vous étes amenés a
modifier régulierement, a moins d’opter pour la version payante
de I'outil de stockage.

OneDrive depuis le Web

m 25

| £ Mes fichiers

O Recents

Une interface
claire avec
quelques
fonctions
impossibles
aintégrera
I’explorateur de
fichiers

@ Photos

& parages

@ Corbeille

Mes fichiers

Microsoft Edge Collections 181272020 140 Mo

O P e Piéces jointes 040472018

L'undesgrosatouts de OneDrive c’est qu’il est possible d’accéder
a vos contenus qui y sont stockés a partir de n’importe quelle
machine sur la planéte. Pratique pour récupérer des documents,
comme des copies de passeport perdus lors d’un voyage,
par exemple. Utile aussi si I'on vous dérobe votre ordinateur
portable ou qu’il flanche. Tout le systéme de stockage se passe
via le navigateur internet. L'interface Web permet de consulter
vos fichiers, de les modifier si besoin et méme d’en stocker de
nouveaux.

Des documents réalisés avec un logiciel de traitement de
texte ou un tableur s‘ouvrent automatiquement avec les outils
de Microsoft Office Online, qui contient une version Web de
Microsoft Word, Excel, PowerPoint, etc.
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Pour accéder au service, rendez-vous a d’adresse https://
onedrive.live.com et cliquez en haut sur 'icobne dotée d’un
buste pour vous identifier avec votre compte Microsoft.

Le volet de gauche affiche les différentes rubriques

- Mes fichiers : affiche les dossiers de la méme maniére
que dans |'explorateur de fichiers.

- Récents : affiche les derniers documents ouverts dans
Microsoft Office Online (et non les derniéres modifications
de fichiers).

- Partagés : est trés importante, car elle permet de
voir tous vos fichiers et dossiers que vous partagez, mais
également ceux qui sont partagés avec vous depuis d’autres
comptes OneDrive.

- Corbeille : contient les derniers fichiers supprimés sur
le mois passé. Il s’agit non seulement des fichiers supprimés
depuis l'interface Web, mais également ceux qui ont été
effacés depuis les dossiers synchronisés de OneDrive dans
I'explorateur de fichiers de Windows. Ainsi, en cas de
suppression accidentelle, vous disposez d’un mois pour
récupérer vos fichiers.

Le site Web OneDrive offre encore deux fonctions utiles. En bas
de la colonne de gauche, vous pouvez voir la quantité d’espace
utilisée et libre sur votre compte.

Résumé

Avec cet article, vous avez découvert le fonctionnement de
Microsoft OneDrive, un service de stockage en ligne fourni
gratuitement avec tout compte Microsoft, et qui synchronise
les dossiers dans I'explorateur de fichiers.
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Windows 11 : installez des applications
Android 11

Enfin ! Plus besoin de rester coincé sur un petit écran pour
utiliser vos applications mobiles préférées. Depuis le printemps,
Windows permet d’installer les applications Android sur
Windows 11.. uniquement aux Etats-Unis. Mais désormais,
avec la grande mise a jour d’automne estampillée 22H2, cette

fonction est disponible dans un plus grand nombre de pays,
dont la France ! Elle s’adresse aussi bien a ceux qui ont un
smartphone Android qu’a ceux qui préférent I'iPhone, mais qui
pourraient avoir besoin d’une application Android. mobiles préférées
Hélas, toutes les applications ne sont pas disponibles. Pour cela, | gyr yn grand
Microsoft aurait eu besoin d’intégrer le Play Store de Google. | gcran I»

Celan’a pas été possible, trés certainement a cause de la rivalité

Pierre Foulquier :
« Retrouvez toutes
vos applications

entre les deux entreprises. Toutefois, il existe des alternatives,
et Microsoft s’est tourné vers I'Appstore d’Amazon. Celle-ci
existe depuis des années, et c’est notamment le catalogue
par défaut sur les appareils Fire et Fire TV. Vous y trouverez
un grand nombre d’applications, hormis les services Google
(Gmail, Maps, YouTube...) et celles qui en dépendent. De plus
I'installation ne demande que quelques clics...

® Vérifiez que votre ordinateur est a jour W 195/02
@ Installez Amazon Appstore W 195/04
® Trouvez et installez une application W 195/07
@ Installez d’autres applications W 195/10

Sorti d’une grande école d’ingénieurs, Pierre Foulquier s’est
rapidement passionné pour linformatique. Passé ensuite par une
école de journalisme, il est aujourd’hui le rédacteur en chef du
Conseiller Windows.
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Il faut au
minimum
Windows 11
avec la mise a
jour d’automne
2022
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Vérifiez que votre ordinateur est a jour

Avant de procéder a l'installation d’applications Android, il faut
d’abord vous assurer que vous utilisez bien la toute derniére
mouture de Windows 11, mise a jour vers la version 22H2, soit
la grande mise a jour d'automne. Il n’est pas possible d’installer
nativement des applications Android sur Windows 11 sans cette
mise a jour, et cette fonction n'est pas du tout disponible sur
Windows 10.

Beaucoup d’ordinateurs sous Windows 10 n’ont pas regu
de proposition de mise a niveau vers Windows 11 car il faut
notamment avoir un processeur Intel datant de moins de 5
ans, ou un processeur AMD datant de moins de trois ans.
Certains d’entre vous ont peut-étre forcé la mise a niveau
grace a des astuces largement partagées sur le Web. Toutefois,
je vous le déconseille vivement. Votre ordinateur ne recevra
pas de nouvelles mises a jour automatiquement, et il faudra
de nouveau forcer le systéme a chaque fois. Cela inclut la
mise a jour 22H2, nécessaire pour installer les applications
Android. Et, méme dans ce cas, le Microsoft Store refusera tout
simplement d’installer 'Amazon Appstore pour la méme raison
qu'’il vérifie la compatibilité du processeur avant de procéder
a son installation. Si vous avez d{ forcer la mise a niveau vers
Windows 11 a cause de problémes de compatibilité, vous
pouvez donc oublier les applications Android...

Vérifiez votre version

9 Systéme > Informations systéme

Type du systeme
Syt et fonction actle

1| s

[ —
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Pour connaitre la version de Windows sur votre ordinateur,
effectuez un clic droit sur le bouton Démarrer (le logo de
Windows dans la barre des taches), et sélectionnez Systéme.
Dans la nouvelle fenétre, faites défiler les informations jusqu’a
la rubrique Spécifications de Windows.

Assurez-vous tout d’abord que la ligne Edition indique bien
Windows 11 (peu importe si c’est Professionnel ou Familial).
Ensuite regardez la ligne Version, qui doit indiquer au minimum
22H2. Les deux premiers chiffres sont I'année, donc ici 22 pour
2022. La lettre H est pour half en anglais, qui se traduit moitié
en francais, et indique le semestre. 22H2 signifie donc la mise
a jour publiée dans le second semestre de 2022. Vous pourrez
ainsi savoir a I'avenir si vous avez la derniére grande mise a jour
de Windows 11, du moins tant que Microsoft ne change pas sa
nomenclature.

Mettez a jour Windows

Sivous n’avez pas la derniére mise a jour de Windows 11, pas de
panique. Il suffit de I'installer avec Windows Update.

1 -Ouvrez le menu déroulant et cliquez sur Parameétres.

2 - Dans le menu de gauche, sélectionnez Windows Update.
3 - Cliquez sur le bouton Rechercher des mises a jour.
4

- Si vous voyez la mention Windows 11, version 22H2 est
disponible, cliquez sur le bouton Télécharger et installer.

e Windows Update

N vousiess jour
u Demiére vérification : at

sourd hui, 16:44 Rechercher des mises 3 jour

202211 Mise & jour cumlative pour Windows 11 Version 22H2 pour les systémes x64 x
) P
(KB5020044) est disponible.

Telécharger et instaler

Autres options

00 interromp

Suspendre pour 1 semaine

D isoraue de mise & jour >

1® Windows Update
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Windows

N’oubliez pas
d’éteindre la
lumieére
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A noter Windows Update peut vous proposer une mise a jour
cumulative pour Windows 11 version 22H2. Il ne s’agit pas
d’une mise a jour pour passer a la version 22H2. Cela signifie
que vous utilisez déja cette version et que Microsoft a sorti une
nouvelle mise a jour cumulative, contenant des mises a jour de
sécurité et de correction de bugs.

Installez Amazon Appstore

Nos PC sont tres différents de nos smartphones et tablettes.
Tous ces appareils sont tres puissants et chacun pourrait étre
considéré comme un ordinateur mais, outre le format physique,
certaines différences fondamentales expliquent pourquoi les
programmes disponibles sont trés différents. Larchitecture du
processeur, le cceur de l'ordinateur, est de la famille x86 pour
le PC, et ARM pour les appareils mobiles. De plus, les systémes
d’exploitation Windows et Android sont incompatibles entre
eux. Cela signifie qu’un programme écrit pour un type d’appareil
ne peut pas fonctionner sur un autre. Certains développeurs
proposent des versions pour Windows et pour Android (ainsi
que macOs, i0S et Linux), mais cela demande beaucoup de
temps puisqu’une partie du code doit étre réécrit. Pourtant,
Windows 11 propose désormais d’installer les applications
Android. Ceci a pris du temps, et c’est parce que Microsoft a
dG faire appel a la virtualisation. Autrement dit, le systéme
démarre une sorte de smartphone virtuel, qui va ensuite lancer
les applications.

Pour obtenir des applications, il faut dabord installer un
magasin d’applications. Microsoft n‘ayant pas d’accord avec
Google, c’est le catalogue d’Amazon qui sera utilisé a la place.
La premiere chose a faire est donc d’installer le magasin qui
s’appelle Amazon Appstore. Il est disponible dans le Microsoft
Store, et tous les autres composants Android nécessaires seront
installés en méme temps.

Pendant linstallation, le systéme vous demandera sans
doute la permission d’activer la virtualisation, nécessaire
pour le smartphone virtuel. Rassurez-vous, tout se passe
automatiquement. Il suffit de lancer I'installation, puis de vous
laisser guider par I'assistant.

Le Conseiller Windows/Janvier 2023



Windows

W 195/05

1- Ouvrez le menu Démarrer, puis sélectionnez le Microsoft
Store.

2- Dans la barre de recherche tout en haut, saisissez Amazon
Appstore, puis cliquez sur le résultat pour ouvrir la page.

B Microsoft store amazon appstore X

©.  amazon appstore

l n Appstore I

3- Sur la page d’Amazon Appstore, cliquez sur Installer.

Applications

~

4- Pour exécuter les applications Android, Windows crée une
machine virtuelle. Le systeme a donc besoin d’activer la
virtualisation. Cliquez sur Configurer, puis sur Oui dans la
fenétre de Contréle de compte utilisateur.

¢ @ vicosrsore amazon appstore « B

2 achats dans Fapplication

5- Cliquez sur le bouton Télécharger, puis de nouveau Oui sur
le Contréle de compte utilisateur.

6- Une fois le téléchargement terminé, cliquez sur Suivant,
puis sur Redémarrer.
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7- Attention, ’Amazon Appstore n’est toujours pas installé,
vous avez uniquement activé la virtualisation. Il faut répéter
les trois premiéres étapes, a savoir ouvrir le menu Démarrer,
puis le Microsoft Store. Dans la barre de recherche tout en
haut, saisissez Amazon Appstore, puis cliquez sur le résultat
pour ouvrir la page et cliquez enfin sur le bouton Installer.

8- Cette fois, le systeme signale qu’il doit installer le sous-
systeme Windows pour Android. Cliquez sur Télécharger,
puis sur Oui dans la fenétre Contréle de compte utilisateur.

9- Une fois terminé, cliquez sur le bouton Ouvrir Amazon
Appstore.

Préparez votre PC pour Amazon
Appstore
Amazon Appstare fonctionne uniquement sur le sous-systéeme Windows

pour Android™ de Microsoft. Ce téléchargement peut prendre un certain

temps, mais vous ne devez le faire qu'une seule fois. Afficher les conditions

©

Terming

Etape 2 sur 2 Quvrir Amazon Appstore

Apres la premiére utilisation, Amazon Appstore sera disponible
directement dans le menu Démarrer, comme tout logiciel ou
application.
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Trouvez et installez une application

I8l Windows Subsystem for Android™ X

Un compte
Amazon est
U obligatoire

Démarrage du Sous-systéme Windows pour Android™...

Lorsque vous lancez 'Amazon Appstore ou toute application
Android, vous obtiendrez une fenétre « Démarrage du Sous-
systtme Windows pour Android ». Ceci est parfaitement
normal. Windows ne peut pas exécuter ces programmes
directement. Il doit d’abord créer une machine virtuelle qui
fonctionne avec Android, et qui pourra ouvrir I'Appstore et
les applications. Méme si ce systeme est tres optimisé, vous
pourrez toutefois rencontrer des ralentissements a cause
de la différence d’architecture des processeurs des PC et des
appareils mobiles. Le sous-systéme Windows pour Android doit
traduire toutes les instructions.

Avant de pouvoir utiliser le magasin d’applications, il reste une
derniere étape. S'agissant du catalogue appartenant a Amazon,
il faut nécessairement un compte Amazon pour pouvoir y
accéder. Rassurez-vous, nous parlons bien d’un compte gratuit,
il n'est absolument pas nécessaire d’avoir un abonnement
payant.
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Cliquez sur Déja client(e) ? Identifiez-vous si vous étes déja
inscrit sur le site Web d’Amazon, ou Créer un compte Amazon
pour vous inscrire directement dans cette fenétre. Amazon vous
demandera votre nom complet, une adresse e-mail et un mot
de passe. Il faudra aussi renseigner un numéro de téléphone
mobile et vous recevrez un code a usage unique afin de pouvoir
valider la création de votre compte. Ce numéro ne doit pas étre
associé a un autre compte Amazon, mais vous pourrez toujours
le supprimer apres, dans les parametres de votre compte.

< u . = G

oEafAR

Une fois identifié, I'Appstore s‘ouvre avec une sélection
d’applications populaires. Sans grande surprise, la plus
téléchargée est TikTok. C’est celle que nous allons télécharger.

1- Cliquez dans la barre de recherche en haut, puis saisissez
tiktok et appuyez sur la touche Entrée pour lancer la
recherche.

2- Parmi les résultats, cliquez sur TikTok pour ouvrir sa page.
3- Cliquez sur le bouton Obtenir.

4- Une fois l'installation terminée, cliquez sur Ouvrir.

Pendant l'installation d’une application, vous pouvez voir la
mention « Achat en cours » s'afficher. Ne vous inquiétez pas. Si
I'application est gratuite, ’Appstore doit tout de méme procéder
a un « achat » pour I'ajouter a votre bibliothéque. Vous ne serez
pas facturé.
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Epinglez I'application

Une fois que vous avez installé une application, vous pouvez
I'utiliser normalement, comme sur votre smartphone. Par
exemple, apres vous étre inscrit sur TikTok, vous pourrez
consulter les vidéos d’autres utilisateurs et créer vos propres
vidéos avec votre webcam.

De plus, ces applications fonctionnent comme des logiciels
normaux dans Windows 11. Cela signifie que vous les trouverez
dans le menu Démarrer, et vous pouvez les épingler a la barre
des taches pour les lancer plus facilement.

son origing
d TikTok

Fermer la fenétre
Mow

® ¥ & ¢

Ouvrez simplement une application, puis effectuez un clic droit
sur son icone dans la barre des taches et sélectionnez Epingler
a la barre des taches.

Désinstallez une application

Lorsque vous ne voulez plus d’une application, rien de plus
simple. Le fonctionnement est absolument identique aux
logiciels de bureau et applications du Microsoft Store.

1- Effectuez un clic droit sur le bouton Démarrer et sélectionnez
Applications installées.

2- Repérez |'application dans la liste, puis cliquez sur les trois
points a droite pour ouvrir le menu d’options.

3- Sélectionnez Désinstaller, puis confirmez en cliquant de
nouveau sur Désinstaller.
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Windows

Paramétres

Rechercher un paramétre

Systeme

Bluetooth et appareils

Réseau et Internet

Personnalisation

E N8l

Applications
Comptes

Heure et langue
® Jeux

K Accessibilits

Applications > Applications installées

Rechercher des applications

i
]

= Filtrer par:  Tousles lecteurs ~ T Trierpar: Date diinstallation ~

233 application(s) trouvée(s)

@ MekeMkv T2
V1172 | Guinpinoftinc | 04/12/2022

Mozilla Firefox (464 fr)
@ 0701 | morila | osparacz

TikTok ~
2694 | zhilisoapp.com | 04/12/2022 MMu( )

Modifier

Désinstaller

216Mo -

@ GoogleChrome
1080535994 | Google LLC | 03/12/2022

& Microsoft Edae

Vous pouvez également effectuer un clic droit surune application
dans le menu Démarrer et sélectionner Désinstaller.

Installez d’autres applications

Accédez aux
applications qui
ne figurent pas
chez Amazon

Apres avoir pris le temps d’explorer I’Amazon Appstore, vous
aurez sans doute remarqué qu’il manque des applications. Les
développeurs doivent soumettre leurs programmes a chaque

magasin d’applications ou ils souhaitent apparaitre, ainsi que
chacune des mises a jour. Cela demande un certain temps, donc
beaucoup se contentent du minimum. Toutefois, le catalogue
d’Amazon est de plus en plus utilisé, ce qui incitera encore plus
de développeurs a l'utiliser. En attendant, une fois que vous
avez installé Amazon Appstore qui inclut le sous-systéme pour
Android, il existe un autre moyen d’installer des applications.
C’est un peu plus technique, puisqu’il faudra les télécharger
individuellement depuis un site Web, et utiliser un utilitaire et
des lignes de commande pour procéder a I'installation. De plus,
il faudra les mettre a jour de la méme maniere. Mais vous aurez
ainsi acces a beaucoup plus d’applications, y compris celles
d’autres pays qui ne sont pas accessibles sur votre smartphone.
Par exemple, vous pourrez installer le BBC iPlayer pour voir les
chaines de télévision britanniques (a condition d’utiliser aussi
un VPN pour vous y connecter).
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Activez le mode développeur

La premiére étape, que vous n‘aurez besoin de faire qu’une
seule fois, est d’activer le mode développeur pour le sous-
systeme pour Android. Ceci autorise I'installation d’applications
qui proviennent d’autres sources que ’Amazon Appstore.

~ _ S — S

| raram s-systéme Windows pour Andraid™ - o X

O systeme Développeur

| 08 Développeur

2 Compatibilité
| ® Aproposde ‘

1- Ouvrez le menu Démarrer, puis sélectionnez Toutes les
applications et ouvrez Parameétres du Sous-systeme
Windows pour Android.

2- Sélectionnez Développeur dans le menu de gauche.
3- Activez I'option Mode développeur.

Installez les outils ADB

La seconde étape consiste a installer un utilitaire qui se chargera
de I'installation des applications. Il se nomme ADB, et |a encore
vous n‘aurez a effectuer cette étape qu’une seule fois.

1- Rendez-vous a I’adresse https://bit.ly/2MMm52T et cliquez
sur le lien Download SDK Platform-Tools for Windows.

2- Faites défiler la page jusqu’au bout puis cochez la case |
have read and agree with the above terms and conditions
et cliquez sur le bouton Download Android SDK Platform-
Tools for Windows.

3- Enregistrez le fichier platform-tools_r33.0.3-windows.zip
sur votre ordinateur.

i~
1

Ouvrez le fichier platform-tools_r33.0.3-windows.zip. Dans
la nouvelle fenétre, cliquez sur le bouton Extraire tout dans
la barre d’outils en haut.
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i platform-tools_r33.0.3-windo X +

T Trier

Afficher [ Extraire tout

¢ A G Telc. > platformetools B3, > ) % Rechercher dans: platform-tools_r33.0.3-windows.

> @M Bureau Mom Type Taille compressée Prot

> [ Documents platform-tools Dossier de fichiers
> @ Musique
v L Teléchargements
> i platform-tools_r33.0.3-wine
> [ Vidéos

~ [l cePC

5- Cliquez sur Parcourir, puis sélectionnez un dossier dans
lequel vous pouvez conserver |'outil. Peu importe ou vous
I’enregistrez, tant que vous pouvez le retrouver facilement.
Vous pourrez toujours déplacer le dossier plus tard si besoin
car I'outil n’est pas installé, a proprement parler.

6- Cliquez sur Extraire. Le dossier de destination s’ouvre alors,
avec un nouveau dossier nommé platform-tools qui contient
|'utilitaire. Notez bien son emplacement.

Une procédure Téléchargez et installez une application
malheureusement
nécessaire pour
installer ou mettre
a jour chaque

Maintenant que tous les outils sont en place, nous pouvons
télécharger une application. Pour ce faire, nous allons utiliser
le site APKPure, qui a I'avantage d’étre en francais. A noter que
e . ce site propose également les applications Google. Certaines
application qui fonctionnent, comme Google Maps, mais le Google Play Store

’:'ESt pas sur ne fonctionne pas. C’'est bien dommage car cela simplifierait
FAmazon Appstore  pien ['opération !

1- Rendez-vous a I'adresse https://apkpure.com/fr/.

- Dans la barre de recherche en haut a droite, saisissez le nom

OO 2- Dans la barre de recherche en haut 4 droite, saisissez |
O de I'application a installer et appuyez sur Entrée.

OO G 3- Cliquez sur le résultat qui correspond, puis sur le bouton

Téléchargement APK, puis de nouveau sur le bouton
Téléchargement APK. Enregistrez le fichier sur votre
ordinateur.
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4-

5-

6-

QOuvrez votre dossier Téléchargements, effectuez un clic
droit sur le fichier APK que vous venez de télécharger, puis
sélectionnez Couper.

Ouvrez le dossier platform-tools que vous avez créé un peu

plus tot avec les outils ADB, puis effectuez un clic droit et

sélectionnez Coller afin de placer le fichier dans ce dossier.
[H] etcltool.exe 04/124 22

| > 37 Documents and Settinas

04/12;
easeus thc Quvrir dans un nouvel onglet

A & 04712
crevpwp (0 Ouvrir dans une nouvelle fenstre i

nE & 04112,
o £ Epingler & Accés rapide

o E L é 04712

N \obobxtstor ~ EPIngler & I'éeran de démarrage
04712,

| y = Messitesw LB Compresser dans e fichier ZIP
[ Copier en tant que chemin d'accés CtrlsMajrc /12

| » MsI
9 Bropriétés Ategnmze 012
| MSOCache,
04712 r
04112, F

Peflog
ey 7 Afficher plus d'options Maj+Fi0

X
> . Programbai

> Programmes
> 7 Programmes (x86)

Recovery

15 élément(s)

Effectuez un clic droit sur platform-tools dans la liste de
dossiers a gauche, ou directement dans un espace vide du
dossier dans le volet de droite, puis sélectionnez Ouvrir dans
le Terminal. Ceci ouvre la ligne de commande directement
dans ce dossier qui contient notre outil ADB ainsi que
I'application a installer. Vous n‘aurez ainsi pas besoin de
saisir leur emplacement dans les commandes.

Dans la nouvelle fenétre, saisissez la commande \adb
connect 127.0.0.1:58526 puis appuyez sur la touche Entrée
du clavier pour valider. N'oubliez pas les signes .\ au début,
et la commande contient au total deux espaces (apres adb
et apres connect). En cas de message d’erreur « Aucune
connexion n’a pu étre établie car l'ordinateur cible I'a
expressément refusée (10061) », ouvrez une application
Android ou I’Amazon Appstore pour démarrer le sous-
systeme Android, ou retournez a la premiere étape et
désactivez puis réactivez le mode développeur.
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8- La premiére fois que vous Voulez-vous autoriser le débogage ADB ? }
lancez cet outil, VOUS | unorcine sisiate dela de rsa de rordinateur st
verrez apparaitre une | oS
nouvelle fenétre vous
demandant d’autoriser le
débogage ADB. Cochez la
case Toujours autoriser a
partir de cet ordinateur,
puis cliquez sur Autoriser. Si c’est le cas, dans la fenétre
du Terminal, vous risquez de voir un message « Failed to
authenticate to... » plutot que « Connected to... ». Ce n’est
absolument pas grave, vous pouvez poursuivre.

8 Toujours autoriser a partir de cet ordinateur;

Refuser Autoriser

9- Enfin, saisissez la commande .\adb install suivi d’'un espace
et les premiéres lettres du nom de fichier de I'application a
installer, puis appuyez sur la touche de tabulation du clavier.
Le nom complet sera automatiquement ajouté, avec une
apostrophe en début et fin si le nom contient un espace.
Par exemple, \adb install '\Snapchat_12.12.0.30 Beta_
Apkpure.apk'. Appuyez sur Entrée.

10- Lorsqu’il affiche Success et une nouvelle ligne de commande,
vous pouvez fermer la fenétre. Comme avec l'installation
par I’Amazon Appstore, |I'application est disponible dans le
menu Démarrer, elle peut étre épinglée et désinstallée de la
méme maniere.

EX windows Powershell X |+ v

windows Powershell
Copyright (C) Microsoft Corporation. Tous droits ré:

Installez la derniére version de PowerShell pour de nouvelles fonctionnalités et
s

PS C:\platform-tools> .\adb connect 127.0.8.1:58526

failed to authenticate to 127.0.8.1:58526
PS C:\platforn-tools> .\adb install
Perforning Streamed Install

Success

PS C:\platform-tools> |

Résumé

Avec cet article, vous avez appris a installer des applications
Android dans Windows 11. Vous savez installer le magasin
d’applications Amazon Appstore, mais aussi comment installer
d’autres applications depuis un site Web de confiance.
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Un montage vidéo comme un pro avec
Clipchamp

llestarrivéavecWindows 11,doucementmaisavantageusement.
Le logiciel Clipchamp est la grande nouveauté de la derniere
grosse mise a jour du systeme d’exploitation. C’est méme
une révolution. Avec les vieilles versions de Windows avant
Windows 8, I'éditeur appelé Windows Movie Maker était trés
apprécié. Lorsqu’il a disparu les habitués ont eu beaucoup de
mal a le remplacer et la présence de I'éditeur de vidéos de
Windows 10 et 11 n’a pas vraiment révolutionné les choses
alors que les options étaient presque les mémes. Pour faire
mieux, Microsoft a racheté Clipchamp une société spécialisée
qui propose son propre logiciel de montage vidéo. Ce fut une
excellent idée ! Aprés la correction de quelques difficultés de
jeunesse, ce logiciel vient redonner I'envie de réaliser des petits
et de grands films bien montés et pourquoi pas dotés d’effets
spéciaux bluffant. C’est ce que vous allez apprendre a faire avec
cet article.

e Enfin un logiciel de montage vidéo digne de L 139/02
ce nom!

e Vos premiers pas avec Clipchamp L 139/02

e Etape 1 - Importez vos vidéos L 139/05

e Etape 2 - Ajoutez les séquences vidéo surla L 139/05
timeline

e Etape 3 — Réorganisez et recoupez vos L 139/07
séquences

e Etape 4 — Ajoutez des effets spéciaux L 139/09

e Etape 5 — Ajoutez des transitions L 139/10

e Etape 6- Ajoutezde lamusique ousupprimez L 139/10
le son d’origine

e Etape 7 — Enregistrez la vidéo L139/12

Sorti d’une grande école d’ingénieurs, Pierre Foulquier s’est
rapidement passionné pour linformatique. Passé ensuite par une
école de journalisme, il est aujourd’hui le rédacteur en chef du
Conseiller Windows.
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Pierre Foulquier :

« Avec Clipchamp,
le montage vidéo
devient vraiment
accessible a tous
avec Windows 11.»
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Gratuit,
puissant, facile
d’emploi

Dans la derniére
mise a jour de
Windows 11
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Enfin un logiciel de montage vidéo digne de ce nom !

Il était grand temps ! Depuis quelques mois, Windows 11 a
invité a son bord un logiciel de montage vidéo digne de ce nom.
Il vient remplacer I'éditeur de vidéos intégré qui était plus ou
moins mixé avec I'application Photos. Ce mélange des genres
faisait qu’on ne comprenait pas vraiment ce qu’on pouvait faire
avec ces deux applications imbriquées. Difficile d’aller bien loin
dans ces conditions. Pour le coup, les utilisateurs oubliaient
méme |'idée de monter des vidéos ou préféraient installer un
éditeur vidéo spécialisé.

Puis, Microsoft s’est lancé dans le rachat de Clipchamp. C’était il
y a un peu plus d’un an. Lapplication fut dans un premier temps
proposée au téléchargement, puis officiellement implantée il y
a peu, lors d’une grosse mise a jour de Windows 11.

Clipchamp est une plateforme de montage compléte. On y
trouve notamment des modeles, une bibliotheque de filtres,
de transitions et de médias. Mais surtout, son interface de
montage est facile a appréhender. Le logiciel est également
capable d’intégrer plusieurs pistes audios pour ajouter des
effets sonores, des voix et de la musique de fond.

Partons a la découverte de ce nouveau vrai logiciel de montage
Vidéo.

Vos premiers pas avec Clipchamp

Lapplication a débarquée avec la mise a jour 22H2 de Windows
11. Si vous ne l'avez pas encore installée ou qu’elle ne s’est pas
manifestée, rendez-vous dans les Parametres et cliquez sur
Windows Update. Comptez sur une grosse demi-heure, voire
une heure pour rapatrier la mise a jour et I'installer. Tout se fait
de fagon automatique.

Egalement compatible avec Windows 10

Vous pouvez aussi installer Clipchamp sur Windows 10 ou
bien 11 en le téléchargeant gratuitement via le Microsoft
Store. Sachez que l'outil est également accessible sous la
forme d’un service en ligne, sans installation de logiciel et ce,
quel que soit votre ordinateur.
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Pour ouvrir le logiciel, cliquez sur le bouton Démarrer
et commencez a saisir clipchamp. Son icone s'affiche
immédiatement. Cliquez dessus.

[ Clipchamp Q @ Metweanves 0 @)

A Accueil Bienvenue a nouveau 1

Kit de marque
2 Créer une nouvelle vidéo Enregistrer quelque chose
R e

B Modeles

Démarrer a prtir de zéro.

DossiERs
Inspirez-vous d'un modéle 3 B Tous les modéles
+  Créer un dossier

| al — 2. N L \|
o] - Pl *-B
HEC G % 4 )

Intro/Outro Instagram YouTube Publicités sur les. Gaming Evénements

Vos vidéos Q@ Rechercher une vidéo Les plus récentes v +

Paramétres

Linterface d’accueil est épurée.

1. En haut dans la partie principale, I'appli vous propose au
choix de créer une vidéo a partir de vos propres séquences.
Il est également possible de créer une vidéo a partir de
votre Webcam. Avec cette méme option, notez qu’il est
aussi possible d’enregistrer ce qu’il y a a I'écran. C’est trés
pratique pour créer un tutoriel vidéo de manipulations a
réaliser avec Windows ou un logiciel.

2. A gauche dans la colonne on trouve quelques options.
Celle du Kit de marque n’est pas trés intéressante pour un
particulier. Elle permet de créer rapidement une identité
graphique pour une entreprise a partir de modeles a
personnaliser. Ces kits peuvent étre incorporés ensuite
dans des vidéos de promotion par exemple. Dessous, on
trouve de nombreux modeéles préts a I'emploi. Il suffit
d’intégrer vos propres vidéos pour créer un montage
digne d’un pro. Juste en dessous, la création d’un dossier
permettra de retrouver facilement tous les éléments d’une
création vidéo.
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3. Dans la partie principale, on retrouve aussi un acces aux
différents modeles de montages proposés par Clipchamp.
lls permettent de débuter avec une ambiance prédéfinie et
des styles bien assortis. C’est un vrai confort pour pouvoir
réaliser de bonnes vidéos assez rapidement a partir de rien.

4. Vousremarquerez, enhautadroite, laprésence d’'unbouton
Premium. Car oui Clipchamp propose également une
déclinaison a vocation professionnelle, payante et avec un
peu plus d’options. Mais sachez que les options disponibles
sur cette version gratuite sont largement suffisantes pour
contenter la grande majorité des utilisateurs.

C’est parti pour la création de votre premiére vidéo

Commencez par cliquer sur Créer une nouvelle vidéo. Vous voici

devant I'interface principale. Elle est assez simple a aborder.

1. Dans la bordure de gauche vous trouvez toutes les options
pour aller chercher des clips vidéos, des images, enregistrer
ce qu’il se passe a I'’écran ou bien filmer avec la Webcam.
C’est ici que vous pouvez aussi récupérer des vidéos libres
de droits de qualité fournies par I'application. Il y a aussi
quelques outils permettant d’intégrer du texte ou des
effets de transition.

2. Cette colonne permet d’'importer vos vidéos et de les

stocker ici temporairement.

La partie principale affichera la séquence vidéo a monter.

4. Lesséquences de la colonne de gauche sont assemblées ici
dans cette timeline située sous le lecteur vidéo pour étre
réorganisées et montées.

5. Lapartie droite est consacrée aux effets spéciaux aux pistes
audio et aux retouches de la vidéo.

w

Le Conseiller Windows/janvier 2023



Logiciel

L 139/05

Etape 1 - importez vos vidéos

Dans la colonne de gauche, cliquez en haut sur Importer un
média. Une fenétre de dossier s’affiche alors. Allez chercher
vos séquences vidéos sur le disque dur. Sélectionnez-les en
combinant la touche Ctrl et en cliquant sur chaque séquence a
importer. Enfin cliquez sur Ouvrir.

Les vidéos sont alors ajoutées a la colonne de gauche et se
présentent sous la forme de miniatures. Si vous placez le
pointeur sur une vidéo, elle se lance en miniature. Cela permet
de savoir s'il s’agit bien de la séquence que vous souhaitez
exploiter.

Si vous souhaitez ajouter des vidéos libres de droits, vous
pouvez en ajouter facilement en cliquant sur le bouton Vidéos
stockées. Dans ce cas, dans le bandeau de droite vous voyez des
miniatures classées par catégories. Placez le pointeur dessus
pour les jouer et choisissez celles qui vous conviennent.

Etape 2 - Ajoutez les séquences vidéo sur la timeline

Avant de nourrir la timeline, c’est-a-dire la frise chronologique
ol les séquences vont se succéder, autant utiliser un des
nombreux modeles disponibles pour introduire votre vidéo.

Ajoutez une intro

Pour cela, cliquez dans la colonne de gauche sur Modeéles,
rendez-vous dans la rubrique Intro/Outro et cherchez la
séquence d’ouverture qui vous convient. Vous pouvez ensuite
la personnaliser en affichant votre nom.

Faites glisser et déposez une vidéo de la colonne de gauche
sur la timeline ou cliquez sur le bouton +. La séquence s'affiche
alors telle une bande sur cette frise. La visionneuse |'affiche en
grand dans la partie [ = -
principale.

Si lI'intro comporte
du texte, cliquez
sur ce texte dans la
partie principale.
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1. Vous notez qu’il est possible de déplacer le bloc de texte ou
vous souhaitez. Vous pouvez aussi 'agrandir.

2. Cliquez en haut a droite sur le bouton T. Cela permet
d’ouvrir I'éditeur de texte.

3. Danslevoletadroite, vous pouvez changer le faux texte par
le votre et modifier la police de caractere et I'alignement.

Notez qu’avec les autres boutons de la colonne de droite, si
vous sélectionnez le texte, vous pouvez changer la couleur,
ajouter des filtres amusants par exemple.

Ajoutez les autres séquences

Aprés cette entrée en matiere, vous pouvez ajouter les
séquences vidéos que vous avez importées. Il faut les faire
glisser a partir de la colonne de gauche vers la TimeLine aprés
avoir cliqué sur le bouton Vos Fichiers.

@
Vidéo sans titre [
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Pour avoir une meilleure vue d’ensemble de la Timeline, vous
pouvez réduire la taille de la frise en cliquant plusieurs fois sur
I'icbne -.

00:31.94/00:52.04

Etape 3 — Réorganisez et recoupez vos séquences

Vous pouvez repositionner les séquences sur la Timeline
en les déplacant a l'aide de la souris. Mais surtout si vous
souhaitez réaliser des coupures c’est facile. Sélectionnez la
vidéo a découper en cliquant dessus. Ensuite, déplacez la barre
verticale au début de la séquence et lancez la lecture. Faites
pause a I'endroit ol vous souhaiter couper. Cliquez ensuite sur
I'icone des ciseaux au-dessus de la Timeline.

La séquence est scindée en deux. Vous pouvez supprimer la
partie indésirable en cliquant dessus, puis en choisissant I'icone
représentant la poubelle. Il est également possible de retailler a
nouveau cette séquence, en procédant de la méme fagon avec
la barre de lecture, puis en cliquant sur la bordure a gauche ou
a droite pour raccourcir la séquence et en déplagant le curseur
a l'aide de la souris pour réduire la séquence.

VID_20221204_114805.mp4

7 KCplifx2HXK_The-Benny-Hill-Show-Theme-Ti
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Astuce — Recadrez une vidéo

Avec ClipChamp, il est possible de recadrer une vidéo. C'est
assez simple a réaliser. Placez la barre verticale blanche a
I'endroit ol vous souhaitez retailler et cliquez sur I'image dans
la visionneuse. Des outils s’affichent alors a gauche. Utilisez le
second en partant du haut. Il permet de rogner, c’est-a-dire
de recadrer en supprimant les bordures que l'on veut retirer
de la photo. Cela permet de recadrer le sujet de la vidéo, par
exemple. En revanche, mieux vaut respecter le ratio de I'image,
c'est-a-dire ses proportions. Sinon des bordures noires vont
étre ajoutées. Il est aussi possible de réajuster I'image rognée
en cliquant sur la premiére icone.

Vous noterez qu’il y a aussi des icbnes qui permettent de
retourner ou de réorienter une image.

Attention, l'utilisation de certaines de ces options vient

ajouter un filigrane ClipChamp a la vidéo. Pour les retirer, il
faut opter pour la version payante.
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Etape 4 — Ajoutez des effets spéciaux

Sur les séquences vous pouvez utiliser des filtres ajoutant des
petits effets spéciaux sympathiques. Pour cela, sélectionnez la
séquence et, a droite, cliquez sur Filtres. Dans la colonne qui
s'affiche, choisissez un effet spécial a intégrer.

4P Mettre a niveau T Exporter v
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Etape 5 — Ajoutez des transitions

Les transitions animées, pour mieux passer d’une séquence
a une autre, c’est possible avec Clipchamp. Pour cela, cliquez
a gauche sur transition. Vous disposez alors de nombreux
exemples. Placez la souris sur eux pour voir en miniature I'effet
qui sera appliqué. Ensuite, sélectionnez un effet et déplacez-
le entre deux séquences. D'ailleurs le systéme affiche un petit
carré vert aux endroits ol vous pouvez déposer une transition.

Etape 6 - Ajoutez de la musique ou supprimez le son
d’origine

Dans audio-visuel, il y a audio et, mine de rien, lorsque cette
partie est bien réussie c’est un sacré gage de qualité pour les
vidéos.

Pour illustrer les montages, 'application dispose de nombreuses
musiques libres de droits ou bien de sons d’effets spéciaux. Et
si vous souhaitez ajouter vos propres productions audio, c’est
également possible. De méme vous pouvez régler, supprimer
ou extraire le son des séquences que vous avez utilisées.

Comment supprimer le son de la vidéo d’origine ou
I'isoler

Pour supprimer le son de la vidéo ou bien |'extraire pour n’en
utiliser qu’un passage, faites un clic droit sur la séquence
concernée. Dans le menu, choisissez Audio, puis Désactiver le
son, si I'objectif est de supprimer la piste audio. Vous pouvez
aussi I’'extraire en choisissant Détacher.
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Dupliquer ~ €TRL D

Copier CTRL C

f

1 Audio cJx  Activer le son

= Détacher

La piste audio se trouve alors affichée sous la vidéo. Pour la
redécouper, il suffit d’utiliser exactement la méme technique
que pour le découpage des séquences vidéos.

Comment ajouter une séquence audio

Pour piocher dans la banque audio du logiciel, il faut cliquer
sur Musique et effet a gauche. De nombreux échantillons sont
disponibles. Les effets spéciaux sont accessibles en cliquant
sur SFX en haut. Une fois la séquence choisie, cliquez dessus
et déplacez-la sous ou sur la séquence vidéo. Il est maintenant
possible de la repositionner, ou de la découper si elle est trop
longue. Vous pouvez ajouter d’autres pistes audio de la méme
facon.

Si vous souhaitez que la musique disparaisse progressivement a
la fin de lavidéo, aprés avoir sélectionné la bande sonore, placez
la barre blanche de défilement a I'endroit souhaité et cliquez
sur I'icone Fondu a droite. Dans le volet disponible déplacez le
curseur sur le niveau Fermeture en fondu pour établir la durée
durant laquelle le niveau audio de la bande son va diminuer.
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Atténuation simplifié : utilisez X
e cette option pour faire

apparaitre et disparaitre un

élément.

Quverture en fondu

Fermeture en fondu

Etape 7 — Enregistrez la vidéo

Malheureusement pour obtenir une vidéo d’excellente qualité,
c’'est-a-dire en trés haute définition, il faut payer. En revanche,
vous pouvez disposer d’une vidéo tres correcte a partager entre
amis gratuitement. Dans notre exemple la vidéo pesait 34 Mo
pour 1 minute, ce qui est déja conséquent.

Pour enregistrer la vidéo, cliquez en haut sur Exporter. Dans
la liste disponible, choisissez tout en bas la derniére option
disponible. Laffichage montre la progression et il ne reste
plus qu’a patienter. La vidéo est ajoutée dans le dossier des
téléchargements de Windows.

Notez qu’il est possible d’envoyer directement la vidéo sur un
réseau social en

le connectant 3 [

Clipchamp.

Résumé

Avec cet article, vous avez découvert le tout nouveau logiciel
de montage vidéo intégré a Windows 11. Vous allez pouvoir
monter des petites ou des grandes séquences de qualité et
affinées avec des filtres et des effets spéciaux. La partie son
n’est pas non plus oubliée.
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Les mardi, mercredi et jeudi, de 9 heures a
12 heures, en appelant le 06 99 50 15 69.

Attention : pensez a préciser votre numéro
de client, mentionné sur votre facture, pour

faciliter le traitement de votre demande !
PAR E-MAIL

Adressez-vous a Pierre Foulquier et son
équipe d’experts :
support@editionspraxis.fr

PAR COURRIER POSTAL

Le Conseiller Windows
Service réponse aux lecteurs
17 rue Gambetta

17590 Ars en Ré

Ce service est ouvert du Lundi au Jeudi
de 9h 30 a 12h 30

serviceclients@editionspraxis.fr
Tél. : +33 (0)6 99 50 15 69

Le Conseiller Windows

Service Clients PRAXIS

17 rue Gambetta

17590 Ars en Ré

Les Editions PRAXIS ne sont liées a aucun constructeur : nous ne dépendons en aucune maniére des entreprises citées
dans les pages de cet ouvrage. Nous effectuons des recherches méticuleuses pour tous nos articles et mises a jour, mais
nous ne sommes pas responsables des erreurs ou omissions qui pourraient y figurer. En aucun cas les éditions PRAXIS
ne sauraient étre tenues responsables d’un quelconque préjudice matériel ou immateériel, direct ou indirect tel que le
préjudice commercial ou financier ou encore le préjudice d’exploitation liés a I'utilisation des conseils, ou programmes
fournis par les Editions PRAXIS. De méme, il appartient a I'abonné, ou lecteur, de prendre toutes les mesures appropriées
de fagon a protéger ses propres données et/ou logiciels de la contamination par des virus, des intrusions ou tentatives
d’intrusion dans son systéme informatique ou des contournements éventuels par des tiers a I'aide ou non de I'acces
Internet ou des services des éditions PRAXIS. Vous pouvez contacter nos auteurs ou des experts par courrier, téléphone
ou Internet. Ces services sont soumis a conditions : les questions doivent étre en rapport avec le titre de I'ouvrage auquel
vous étes abonné et votre abonnement en cours de validité. Ces services sont personnels. Ils sont réservés a un usage
exclusif et non collectif de I'abonné (méme n° d’abonné). lls ne sont transmissibles en aucune maniére. Une seule ques-
tion a la fois peut étre posée. Pour I'ensemble de ces prestations les éditions PRAXIS sont soumises a une obligation de
moyens. La responsabilité des éditions PRAXIS ne pourra des lors étre recherchée et engagée en cas de non-réponse ou
de non-réponse partielle a certaines questions. Le terme « question » doit étre entendu au sens strict, il ne peut en aucun
cas s‘agir d’un conseil juridique, d’un audit, d’une expertise, d’une consultation, d’un diagnostic ou encore de I’établisse-
ment de statistiques ou de données chiffrées. Les éléments de réponses aux questions ne sont donnés qu’a titre informatif
selon les éléments fournis par I‘abonné. L'abonné est seul responsable des questions qu’il pose et de I'utilisation juste ou
erronée de réponses obtenues et notamment consécutive a une information incompléte ou mal interprétée. L'abonné
s’interdit toute diffusion ou commercialisation a titre onéreux ou gratuit, sous quelque forme que ce soit, des documents
ou informations mis a sa disposition. L'abonné s’engage également a ce qu'’il soit fait un usage licite et conforme au
droit en vigueur des informations fournies. Tous droits réservés. Toute reproduction, méme partielle du contenu, de la
couverture ou des icones, par quelque procédé que ce soit, est interdite sans I'autorisation par écrit des Editions PRAXIS.

Le Conseiller Windows, votre meilleur allié pour utiliser Windows a 100 % de ses capacités.
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